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POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES
ARUS S.A.S

INTRODUCCION.

ARUS S.A.S (en adelante, “ARUS”), en calidad de Responsable del tratamiento de los datos
personales, ha establecido esta Politica para el Tratamiento de Datos Personales (o “Politica” o
“Politica de Privacidad”) para garantizar la confianza, seguridad, privacidad, proteccion y calidad de
la informacion durante el tratamiento de los datos personales que ARUS desarrolla de las personas
gue hacen parte de sus Grupos de Interés, de acuerdo con la autorizacidn otorgada por cada uno de
los titulares y el Régimen General de Proteccién de Datos Personales en Colombia, conformado por
la Ley Estatutaria 1581 de 2012, el Decreto 1377 de 2013, el Decreto 886 de 2014, el Decreto Unico
Reglamentario 1074 de 2015, el Titulo V de la Circular Unica de la Superintendencia de Industria y
Comercio, y las disposiciones normas que las reglamentan, modifiquen y/o complementen.

ALCANCE.

Esta Politica aplica para todos los datos personales registrados en las bases de datos bajo
responsabilidad o administracién de ARUS, como Responsable del tratamiento de los datos
personales. Asimismo, los lineamientos establecidos en esta Politica deberan atenderse durante el
tratamiento de todos los datos personales que realice ARUS por medio de todos los trabajadores,
colaboradores o encargados que realicen el tratamiento de los datos personales en nombre de
ARUS. Por lo cual, en esta Politica se encuentran lineamientos sobre los siguientes asuntos:

1 Términos relevantes.

2 Principios que guian el tratamiento de datos personales.
3. Datos personales que recolecta y trata ARUS.

4 Forma de recoleccién de los datos personales.

5. Finalidades para el tratamiento de los datos personales:

5.1. Finalidades para los Accionistas y miembros de Junta Directiva.

5.2. Finalidades para los trabajadores, potenciales trabajadores y colaboradores.
5.3. Finalidades para proveedores y contratistas.

5.4. Finalidades para clientes y potenciales clientes.

6. Forma de tratamiento de los datos personales de los clientes.

7. Forma de tratamiento de los datos sensibles.

8. Forma de tratamiento de los datos personales de nifias, nifios y/o adolescentes.
9. Forma de tratamiento de los datos personales no solicitados.

10. Acceso autorizado a las bases de datos de ARUS.

11. Compromiso de seguridad de ARUS.
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12. Actualizacion de datos personales y tratamiento de datos personales no autorizados.
13. Tiempo de tratamiento de los datos personales.

13.1. ¢Por cudnto tiempo se tratan los datos personales?

13.2. Forma de tratamiento de los datos personales de terceros que no hacen parte de los
Grupos de Interés de ARUS.

14. Derechos de los titulares.

15. Responsable de atender las consultas y reclamos en ARUS.

16. Forma de presentar consultas, reclamos o ejercer los derechos por parte de los
titulares de los datos personales.

17. Forma de utilizacién de las cookies del navegador web.

18. Vigencia de la Politica de Tratamiento de Datos Personales y de las bases de datos.

1. TERMINOS RELEVANTES.

En la presente Politica, los siguientes términos tendran la definicidn que se describe a continuacion:

Término Definicion

Es el consentimiento previo, expreso e informado que otorga el titular al
Autorizacién Responsable o al Encargado, con el propésito de permitirle el tratamiento de
sus datos personales.

Es la comunicacién verbal o escrita que el Responsable pone a disposicién de
los titulares, mediante la cual se les informa sobre la existencia de la Politica
Aviso de Privacidad de Tratamiento de Datos Personales que les serd aplicable, la forma de
acceder a esta y las finalidades a las que estaran sujetos el tratamiento de sus
datos personales.

Es el conjunto organizado de datos personales que son objeto de tratamiento,

Base(s) de dato(s
(s) (s) gue se encuentran en medio fisico o digital bajo la administracién de ARUS.

Son las personas naturales o juridicas que contratan a ARUS con el propdsito

Cliente(s) .

de hacer uso de sus servicios.

Es la solicitud que realiza un titular, su causahabiente o su representante ante
Consulta el Responsable o Encargado, en relacién con sus datos personales que se

encuentren en alguna de las bases de datos.

Es cualquier informacién vinculada o que pueda vincularse a una o a varias
Dato(s) personal(es) . )
personas naturales determinadas o determinables.

Es el dato que no tiene la calidad de semiprivado, privado o sensible. Son
_ considerados datos publicos, entre otros, los datos personales relativos al
Dato(s) publico(s) . ., - .
estado civil de las personas, a su profesién u oficio y a su calidad de

comerciante o de servidor publico.
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Son los datos personales que pueden afectar la intimidad del titular o cuyo
uso indebido puede generar su discriminacidn. Entre otros, son considerados
Dato(s) sensible(s) datos sensibles: el origen racial o étnico, la orientacién politica, las
convicciones religiosas, los datos relativos a la salud, a la vida sexual y los datos
biométricos.

Es la persona natural o juridica, publica o privada, que por si misma o en asocio
con otra, realiza el tratamiento sobre los datos personales por cuenta del
Responsable.

Encargado del
tratamiento/Encargado

Son los propésitos para los cuales son tratados los datos personales, que

Finalidades , ) .
deben ser informados y autorizados por el titular.

Politica de Tratamiento
de Datos
Personales/Politica de
Privacidad/Politica

Es la presente Politica de Tratamiento de Datos Personales de ARUS.

Es la solicitud presentada por el titular, su causahabiente o representante, en
los casos en que considere que la informacidn contenida en una base de datos
Reclamo debe ser objeto de correccidn, actualizacion o supresién, o en los casos en que
advierta el presunto incumplimiento de un deber bajo el Régimen General de
Proteccidn de Datos Personales.

Se refiere a las disposiciones normativas que regulan la proteccién de datos
personales en Colombia, la cual incluye: la Ley Estatutaria 1581 de 2012, el
Decreto Reglamentario 1377 de 2013, el Decreto 886 de 2014, el Decreto
Unico Reglamentario 1074 de 2015, el Titulo V de la Circular Unica de la
Superintendencia de Industria y Comercio, y las demds que la complementen,
reglamenten o modifiquen.

Régimen General de
Proteccion de Datos
Personales

Es la persona natural o juridica que decide sobre las bases de datos y/o el
tratamiento de los datos personales de sus Grupos de Interés. Para los efectos
de esta Politica, ARUS sera el Responsable del tratamiento, a menos que de
manera expresa se establezca lo contrario.

Responsable del
tratamiento/
Responsable

Titular Es la persona natural cuyos datos personales son tratados por ARUS.

Son todas las personas naturales que se encuentren vinculadas a ARUS, y que
Trabaiad ejecutan actividades tendientes a desarrollar su objeto, con independencia
rabajadores . . L . o .

J del tipo de vinculacién o contrato suscrito. Asimismo, se entenderdan como

trabajadores todas aquellas personas naturales vinculadas a los Encargados.

Es la entrega de datos personales o bases de datos que realiza un Responsable
y/o Encargado ubicado en Colombia, a un receptor, que, a su vez, es
Responsable del tratamiento y que se encuentra ubicado dentro o fuera del
pais.

Transferencia
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Transmision

Es el tratamiento de datos personales que implica la comunicacién de los
mismos, dentro o fuera de Colombia, con el propdsito de que un Encargado
los trate por cuenta de un Responsable.

Tratamiento

Es cualquier operacién o conjunto de operaciones que se realicen sobre los
datos personales, tales como: la recoleccidon, el almacenamiento, el uso, la
circulacion o la supresion.

2. PRINCIPIOS QUE GUIAN EL TRATAMIENTO DE DATOS PERSONALES.

En la presente Politica, los siguientes principios guiaran a ARUS durante el tratamiento de los datos

personales:

Principio

Definicion

Principio de acceso y
circulacion restringida

El acceso a los datos personales debe ser adecuado, relevante y
limitado al personal autorizado. Las bases de datos y los datos
personales, salvo los datos publicos, no podran estar disponibles en
internet o en otros medios de divulgacién o comunicaciéon masiva,
a menos que el acceso sea técnicamente controlable para brindar
un conocimiento restringido solo a los Responsables, los titulares o
terceros autorizados.

Principio de confidencialidad | garantizarda por medio de controles técnicos, juridicos vy

La confidencialidad e integridad de los datos personales se

administrativos.

Principio de libertad

El tratamiento solo puede ejercerse con la autorizaciédn previa,
expresa e informada del titular. Los datos personales no podrdn ser
obtenidos o divulgados sin previa autorizacidn, o en ausencia de un
mandato legal o judicial que releve esta autorizacion.

Principio de finalidad

La autorizacion para la recoleccion y tratamiento de datos
personales debe obedecer a las finalidades legitimas y autorizadas
de manera expresa, previa e informada de conformidad con la
Constitucion, la Ley y el Régimen General de Proteccion de Datos
Personales.

Principio de legalidad

El tratamiento de datos personales debera cumplir con las
disposiciones aplicables al Régimen General de Proteccion de Datos
Personales.
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Se implementaran todas las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a las
bases de datos y a los datos personales evitando su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de seguridad

Los datos personales sujetos a tratamiento deberdn ser veraces,
completos, exactos, actuales y comprensibles. No se trataran datos
parciales, incompletos, fraccionados o que introduzcan a error.

Principio de veracidad o
calidad de Informacién

Se garantizara el derecho del titular a obtener del Responsable o
del Encargado, en cualquier momento y sin restricciones,
informacidon acerca de la existencia de los datos personales de su
titularidad.

Principio de transparencia

Se garantizard que solo sean tratados los datos personales que sean
Principio de minimizacién adecuados, pertinentes y limitados a los necesarios para los fines
especificos del tratamiento.

3. DATOS PERSONALES QUE RECOLECTA Y TRATA ARUS.

ARUS recolectara diferentes datos personales en atencién al contexto de sus interacciones con los
Grupos de Interés y de las solicitudes que a futuro realicen los titulares de los datos personales
respecto del tratamiento de su informacion o de los servicios que presta ARUS. Entre los datos
personales que ARUS podria recolectar, se encuentran:

1)  Nombre, tipo y nimero de identificacion.

II) Datos de contacto.

IIl) Cargo o profesion.

IV) Datos demograficos, sociales y/o geolocalizacién.

V) Datos de voz, firma, imagenes y/o videos.

VI) Datos asociados al estado de la salud y la condicién fisica.

VIl) Datos de identificacion electrdnica o credenciales web e informacién
del navegador, incluida informacidn técnica sobre los medios de conexion
o numero de proveedor de servicios de Internet.

Los datos personales sefalados a partir de literal iv) se consideran datos sensibles, por lo que su
tratamiento seguird lo indicado para este tipo de informacién de acuerdo con esta Politica.
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4. FORMA DE RECOLECCION DE LOS DATOS PERSONALES.

ARUS solamente tratard los datos personales que hayan sido autorizados por su titular de manera
previa, expresa e informada por medio de una autorizacidn otorgada de manera escrita, verbal, por
medio de una conducta inequivoca de parte del titular o a través de cualquier medio que permita su
adecuada conservacion y consulta posterior.

La copia de la mencionada autorizacidn serd conservada por ARUS. En el momento en que el titular
otorgue su autorizacién, ARUS le informara las finalidades y el tratamiento al que estardn sometidos
sus datos personales, sus derechos y los medios por los cuales podrd ejercerlos. El titular podra
revocar su autorizacidn y solicitar la supresién inmediata de sus datos personales por medio de los
canales establecidos en esta Politica, a menos que exista el deber contractual o legal de permanecer
en la base de datos. Ahora bien, ARUS no estard obligado a solicitar la autorizacion del titular de los
datos personales, cuando se trate de:

I) Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

II) Datos publicos.

III) Casos de urgencia médica o sanitaria.

IV) Informacién autorizada por la ley para fines histéricos, estadisticos o cientificos.

En los eventos sefialados, y en cumplimiento de sus obligaciones legales, ARUS podra recolectar los
datos personales, incluso los datos sensibles, y transmitirlos, transferirlos o entregarlos a las
entidades publicas o administrativas correspondientes, o a las entidades que ellas deleguen, en
ejercicio de sus funciones, sin que sea necesario advertir de este hecho al titular. En estos escenarios,
ARUS se abstendra de utilizar los datos personales para finalidades propias o finalidades diferentes
a las permitidas por sus obligaciones legales o autorizadas por el titular.

5. FINALIDADES PARA EL TRATAMIENTO DE LOS DATOS PERSONALES.

Sin perjuicio de las finalidades que de manera especifica autoricen los titulares por medio de la
autorizacién, ARUS tratara los datos personales para las siguientes finalidades:

‘ Finalidades para los Accionistas y miembros de Junta Directiva

i) Mantener una eficiente comunicacion con informacién que sea de utilidad para el
desarrollo y cumplimiento de las obligaciones existentes, incluyendo aquellas
relacionadas con el Gobierno Corporativo.
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ii) Adelantar los tramites de inscripcidon que se requieran ante la Cdmara de Comercio
respectiva, cuando haya lugar a ello.

iii) Realizar todas las actividades administrativas, contables y tributarias que permitan a
ARUS cumplir con sus obligaciones sociales, corporativas, crediticias o de cualquier
indole. iv)

iv) Verificar el cumplimiento del régimen de inhabilidades e incompatibilidades previsto en
la ley y en normas internas de ARUS para el desempefiio del cargo, segin corresponda.

v) Mantener a los Accionistas informados sobre temas de actualidad relacionados con las
actividades de ARUS y con el desarrollo de su objeto social.

vi) Realizar la verificacidén y actualizacién de los datos personales.

vii) Verificar la informacion en centrales de riesgo o listas restrictivas, con el propédsito de
utilizarla como un elemento de analisis.

viii) Presentar informacién a autoridades de control y vigilancia y soportar procesos de
auditoria interna o externa.

‘ Finalidades para los trabajadores, potenciales trabajadores y colaboradores

i) Establecer y gestionar la relacidon precontractual, contractual y postcontractual de
naturaleza comercial, laboral, civil y cualquier otra que surja en virtud del cumplimiento
de una obligacidn legal o contractual a cargo de ARUS.

ii) Dar cumplimiento a las leyes vigentes tales como, pero sin limitarse a: normatividad
laboral, seguridad social, pensiones, riesgos profesionales, servicios sociales
complementarios, cajas de compensacién familiar (Sistema Integral de Seguridad
Social) e impuestos. Lo anterior, implica todo el tratamiento necesario en virtud del
contrato laboral, contrato de aprendizaje, convenio de practica, entre otros.

iii) Cumplir las instrucciones de las autoridades judiciales y administrativas competentes.

iv) Confirmar la informacidn personal que el titular nos entregue mediante el cruce de la
misma con bases de datos publicas, centrales de riesgos, consulta en listas restrictivas,
de lavado de activos y financiacidn del terrorismo, actividades ilicitas o situaciones que
reglamenta el Cdédigo Penal colombiano, asi como con compaiiias especializadas,
referencias y contactos.

v) Monitorear a través de sistemas de video vigilancia las actividades que se lleven a cabo
en las instalaciones de ARUS, sus agencias, sedes, sucursales y en aquellos
establecimientos de sus entidades filiales, con el objeto de garantizar la seguridad de
los bienes y las personas relacionadas con ARUS.

vi) Establecer controles de acceso tecnoldgicos y fisicos para mantener la seguridad en la
infraestructura fisica de las instalaciones y aplicativos de ARUS y sus filiales, asi como el
monitoreo de las actividades realizadas en los mismos.

vii) Realizar analisis, estudios y/o investigaciones con fines estadisticos para toma de
decisiones corporativas y/o estratégicas de ARUS.
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viii) ARUS podra compartir con terceros, clientes o proveedores algunos de los datos
personales para el desarrollo de obligaciones contractuales encargadas por
ARUS o a cargo de ARUS.

ix) Enviar a través de cualquier medio de comunicacion electrénico o fisico,
conocido o por conocerse, mediante mensajes de texto, correos electrénicos o
WhatsApp, informaciones y notificaciones de caracter general, institucional,
comercial y/o de mercadeo, relacionadas con los productos y servicios ofrecidos
por ARUS, asi como de sus entidades filiales, subordinadas o controladas.

X) Consultar la informacion para fines de ejecucién de actividades de bienestar y
salud integral, asi como su retroalimentacion.
xi) Publicar y divulgar imagenes, datos personales, voces, fotos, sonidos vy

filmaciones magnéticas, entre otras, durante los eventos, programas, plantillas
y boletines realizados por ARUS.

Xii) Incorporar los datos personales en las carpetas y archivos donde se relaciona la
historia laboral del trabajador en ARUS.

Xiii) Generar solicitudes que realice el trabajador relacionadas con su experiencia
laboral, prestaciones sociales, impuestos y beneficios generados de la relacidn
laboral.

Xiv) Monitorear y utilizar las imagenes que se capten a través de sistemas de video
vigilancia con la finalidad de controlar y fiscalizar el desarrollo y rendimiento de
las actividades laborales en el espacio o puesto de trabajo.

Xv) Utilizar los datos personales del trabajador o colaborador para evaluar su
desempeio, competenciay habilidades en el desarrollo de las funciones propias
que le corresponden en ARUS, asi como para realizar los respectivos planes de
desarrollo y formacion.

Xvi) Asignar herramientas de trabajo, permisos, roles y usos en activos de
informacion de ARUS.

xvii)  Utilizar los datos de caracter personal de los empleados, practicantes y
aprendices para realizar un correcto proceso de pago, descuento e informes
relativos a la némina y/o cuota de sostenimiento.

xviii)  Realizar estudios de seguridad, estudios de patrimonio, procesos de seleccidn,
visitas domiciliarias, investigaciones de accidentes de trabajo e incapacidades,
segmentacién de beneficios, identificacién de riesgos, monitoreo de salud
publica e investigaciones etéreas, asi como la transferencia y/o transmision de
los datos personales del titular ya sea a proveedores, aliados de negocio o
terceros con los que ARUS llegue a establecer relaciones comerciales para la
ejecucion de estudios, procesos, investigaciones y demds actividades descritas
en este literal.

Xix) Diligenciar formularios para pdlizas de vida y accidentes personales.
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XX) Realizar informes, tales como, pero sin limitarse a: DIAN, DANE, SENA, ICBF,
UGPP, Superintendencias, Fiscalia, Juzgados, Entes Gubernamentales, COPNIA,
Cooperativas, Cajas de Compensacion, ARL.

XXi) Actualizar la informacidn sociodemografica en Cajas de Compensacion y con
proveedores.

XXii) Efectuar andlisis e investigaciones comerciales, estudios de crédito,
segmentacién de mercado, promocion, analisis etnograficos, analisis
estadisticos, analisis de riesgos, de mercado y financieros.

xxiii)  Transferir y/o transmitir los datos personales, incluso datos personales
sensibles, a terceros, clientes, proveedores o aliados de negocio con el fin de
ejecutar y soportar procesos de auditoria interna o externa y procesos
contables.

xxiv)  Transferir y/o transmitir los datos personales ya sea a proveedores, aliados de
negocio o terceros con los que ARUS llegue a establecer relaciones comerciales,
siempre que el tratamiento sea pertinente. Este podra realizarse en la nube o
en el medio tecnoldgico existente o por existir que sea iddneo para tal fin. La
transferencia y/o transmisién puede ser a terceros paises que proporcionen
niveles adecuados de proteccién de datos personales.

Adicionalmente, ARUS podra recolectar, almacenar y tratar los siguientes datos personales sensibles
que pueden afectar la intimidad o cuyo uso indebido puede generar discriminacion, los cuales el
titular no esta obligado a suministrar:

e Datos relacionados con el estado de salud.

e Datos que revelen los ingresos econdmicos.

e Datos que revelen las condiciones laborales.

e Datos que revelen el origen racial o étnico.

e Datos que revelen la pertenencia a sindicatos y organizaciones sociales que promuevan
derechos o intereses politicos.

e Datos biométricos como la imagen, la voz, la huella y cualquier otra que se pueda llegar a
generarse.

e Datos como la firma.

ARUS podra tratar dichos datos personales sensibles para alcanzar las siguientes finalidades:

e Realizar procesos de autenticacion de identidad y control de accesos a instalaciones y
sistemas operativos.

e Efectuar andlisis e investigaciones comerciales y de mercado.

e Realizar proyectos de analitica de datos.
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e Generar material publicitario para utilizacién interna y externa, en el cual se promueva la
marca, productos y servicios, y/o comunicaciones corporativas.

Finalidades para proveedores y contratistas

i) Contactar y contratar a proveedores de servicios o productos que ARUS requiera para
el desarrollo de sus actividades y la dotacidon de sus instalaciones, asi como realizar las
solicitudes necesarias para reportar la informacién contable, legal y tributaria
relacionada con aquellos.

ii) Realizar todas las actividades necesarias para ejecutar adecuadamente los contratos
existentes.

iii) Verificar el cumplimiento de las politicas de ARUS en materia de seleccidn y contratacion
de proveedores y terceros.

iv) Verificar la informacion en centrales de riesgo o listas restrictivas, con el propédsito de

utilizarla como un elemento de andlisis y cumplimiento de politicas y procedimientos
correspondientes a la prevencion del lavado de activos, financiacién del terrorismo y
proliferacion de armas de destruccidén masiva.

v) Realizar gestiones contables, fiscales, administrativas, debidas diligencias, facturaciény
demas propias de la relaciéon comercial.
vi) Enviar comunicaciones por correo fisico, electréonico, dispositivos moviles, o a través de

cualquier otro medio de comunicaciéon con informacidén comercial, publicitaria o
promocional sobre los servicios, eventos, campafias y/o concursos relacionados o
adelantados por ARUS.

vii) Consultar, solicitar, suministrar, reportar, procesar, obtener, recolectar, compilar,
confirmar, intercambiar, modificar, emplear, analizar, estudiar, conservar, recibir y enviar
toda la informacion del titular que se refiere a su comportamiento crediticio, financiero,
comercial, de servicios y la proveniente de terceros paises de la misma naturaleza, con
el fin de determinar la posibilidad de establecer relaciones comerciales o de cualquier

indole.

viii) Presentar informacidn a autoridades de control y vigilancia.

ix) Realizar la verificacidon y actualizacién de los datos personales.

X) Soportar procesos de auditoria interna o externa y realizar estudios estadisticos o
procesos contables.

xi) Informar sobre cambios en la Politica de Tratamiento de Datos Personales.

Xii) Efectuar analisis e investigaciones comerciales, estudios de crédito, segmentacién de

mercado, promocidn, analisis etnograficos, analisis estadisticos, analisis de riesgos, de
mercado y financieros.

Xiii) Transferir y/o transmitir los datos personales ya sea a clientes, aliados de negocio o
terceros con los que ARUS llegue a establecer relaciones comerciales, siempre que el
tratamiento sea pertinente. Este podra realizarse en la nube o en el medio tecnolégico
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existente o por existir que sea iddneo para tal fin. La transferencia y/o transmisidn puede
ser a terceros paises que proporcionen niveles adecuados de proteccién de datos
personales.

Adicionalmente, ARUS podra recolectar, almacenar y tratar los siguientes datos personales sensibles
gue pueden afectar la intimidad o cuyo uso indebido puede generar discriminacién, los cuales el
titular no estd obligado a suministrar:

e Datos relacionados con el estado de salud.

e Datos que revelen los ingresos econdmicos.

e Datos que revelen las condiciones laborales.

e Datos que revelen el origen racial o étnico.

e Datos que revelen la pertenencia a sindicatos y organizaciones sociales que promuevan
derechos o intereses politicos.

e Datos biométricos como la imagen, la voz, la huella y cualquier otra que se pueda llegar a
generarse.

e Datos como la firma.

ARUS podra tratar dichos datos personales sensibles para alcanzar las siguientes finalidades:

e Realizar procesos de autenticacion de identidad y control de accesos a instalaciones y
sistemas operativos.

e Efectuar andlisis e investigaciones comerciales y de mercado.

e Realizar proyectos de analitica de datos.

e Generar material publicitario para utilizacién interna y externa, en el cual se promueva la
marca, productos y servicios, y/o comunicaciones corporativas.

‘ Finalidades para clientes y potenciales clientes

i) Prestar los servicios contratados y desarrollar todas las actividades necesarias que le
permitan a ARUS cumplir con sus obligaciones.

ii) Realizar campanas de satisfaccion y hacer seguimiento de la prestacién de los servicios
que ARUS realiza.

iii) Enviar comunicaciones por correo fisico, electrénico, dispositivo mévil, o a través de
cualquier otro medio de comunicacién con informacidon comercial, publicitaria, o
promocional sobre los servicios, eventos, campafias y/o concursos relacionados o
adelantados por ARUS.

iv) Tramitar encargos, solicitudes o cualquier tipo de peticidn que sea realizada por el
cliente a través de cualquiera de las formas de contacto que se ponen a su disposicién.
v) Realizar estudios estadisticos o de analitica de datos.
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vi) Informar sobre cambios en la Politica de Tratamiento de Datos Personales.

vii) Presentar informacidn a autoridades de control y vigilancia.

viii) Soportar procesos de auditoria interna o externa y procesos contables.

ix) Realizar gestiones contables, fiscales, administrativas, debidas diligencias, facturaciény
demads propias de la relacién comercial.

X) Consultar, solicitar, suministrar, reportar, procesar, obtener, recolectar, compilar,

confirmar, intercambiar, modificar, emplear, analizar, estudiar, conservar, recibir y enviar
toda la informacién del titular que se refiere al comportamiento crediticio, financiero,
comercial, de servicios y la proveniente de terceros paises de la misma naturaleza a
cualquier Operador de Informacién debidamente constituido o entidad que maneje o
administre bases de datos con fines similares a los de tales Operadores de Informacion,
dentro y fuera del territorio nacional.

xi) Verificar la informacidn en centrales de riesgo o listas restrictivas, con el propdsito de
utilizarla como un elemento de analisis y cumplimiento de politicas y procedimientos
correspondientes a la prevencion del lavado de activos, financiacién del terrorismo y
proliferaciéon de armas de destruccidén masiva.

Xii) Realizar la verificacidon y actualizacién de los datos personales.

Xiii) Enviar informacion respecto a campafias comerciales actuales y futuras, y demas
comunicaciones necesarias para mantener comunicado y enterado a los clientes
mediante: llamadas telefonicas, mensajes de texto, correos electrdnicos, Facebook,
Twitter, Instagram, WhatsApp o cualquier red social de integracién, entre otros, asi
como la realizacién de encuestas de satisfaccidon concernientes a los servicios prestados
por ARUS.

Xiv) Efectuar analisis e investigaciones comerciales, estudios de crédito, segmentacién de
mercado, promocidn, analisis etnograficos, andlisis estadisticos, analisis de riesgos, de
mercado y financieros.

Xv) Transferir y/o transmitir los datos personales ya sea a proveedores, aliados de negocio
o terceros con los que ARUS llegue a establecer relaciones comerciales, siempre que el
tratamiento sea pertinente. Este podra realizarse en la nube o en el medio tecnoldgico
existente o por existir que sea idéneo para tal fin. La transferencia y/o transmision puede
ser a terceros paises que proporcionen niveles adecuados de proteccion de datos
personales.

Adicionalmente, ARUS podra recolectar, almacenar y tratar los siguientes datos personales
sensibles que pueden afectar la intimidad o cuyo uso indebido puede generar discriminacion,
los cuales el titular no esta obligado a suministrar:

e Datos relacionados con el estado de salud.

e Datos que revelen los ingresos econdmicos.
e Datos que revelen las condiciones laborales.
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e Datos que revelen el origen racial o étnico.

e Datos que revelen la pertenencia a sindicatos y organizaciones sociales que promuevan
derechos o intereses politicos.

e Datos biométricos como la imagen, la voz, la huella y cualquier otra que pueda llegar a
generarse.

e Datos como la firma.

ARUS podra tratar dichos datos sensibles para alcanzar las siguientes finalidades:

e Realizar procesos de autenticacion de identidad y control de accesos a instalaciones y
sistemas operativos.

e Efectuar andlisis e investigaciones comerciales y de mercado.

e Realizar proyectos de analitica de datos.

e Solicitar testimonios y experiencia de servicio.

e Generar material publicitario para utilizacidn interna y externa, en el cual se promueva la
marca, productos y servicios, y/o comunicaciones corporativas

6. FORMA DE TRATAMIENTO DE LOS DATOS PERSONALES DE LOS CLIENTES.

ARUS podra actuar como Responsable del tratamiento, en aquellos casos en los cuales recaude la
autorizacién del titular de cada uno de los clientes para las finalidades anteriormente descritas.
Generalmente, dicha autorizacion se recolecta al momento de la vinculacién formal como cliente
para la realizacién de todos los procedimientos de debida diligencia al interior de ARUS.

Del mismo modo, ARUS podra recibir datos personales correspondiente a los Grupos de Interés de
sus clientes, con el fin de prestar sus servicios, entre otros, servicios tecnoldgicos, analitica, gestion
y administracion de informacion y demas. En estos casos, frente a la informacién recepcionada para
la prestacion de los servicios de ARUS, este tratard la informacidn en calidad de Encargado. Por lo
tanto, los clientes tendran la calidad de Responsables del tratamiento de la informacion en los
términos del Régimen General de Proteccion de Datos Personales y tendran a su cargo el
cumplimiento de las obligaciones y responsabilidades en atencidn a su calidad. ARUS suscribird
acuerdos de transmision de datos personales con sus clientes, con el objetivo de regular el tipo de
informacion a suministrar, las finalidades, las actividades y los términos y condiciones del
tratamiento al que serdan sometidos los datos suministrados. Ahora bien, dicho tratamiento de los
datos personales se regird por las siguientes premisas:

Xvi) El cliente debera contar con la autorizacion para el tratamiento de los datos personales

gue se encuentren bajo su responsabilidad, en cumplimiento de los requisitos del
Régimen General de Proteccion de Datos Personales, de manera previa a la entrega de
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informacion. Asimismo, los clientes seran quienes almacenen la copia de dicha
autorizacién y deberd ser suministrada a ARUS en todos los casos en que este la solicite.

xvii)  El cliente y ARUS suscribiran un acuerdo de transmision de datos personales en
cumplimiento de los requisitos del Régimen General de Proteccion de Datos Personales,
en el que, ademads, se definirdn las finalidades, el tratamiento y las operaciones que
ARUS podrd realizar sobre los datos personales en calidad de Encargado.

xviii)  Elcliente entregara las bases de datos o los datos personales haciendo uso de los medios
establecidos en el acuerdo de transmisién de datos personales, que, en todo caso,
propenderan por la seguridad de la informacion.

Xix) El almacenamiento de la informacién a la que se hace referencia en este acapite se
realizara con apoyo de proveedores de tecnologias de la informacion, con los estandares
de seguridad utilizados en la industria.

XX) ARUS, por medio de la autorizacién que los clientes soliciten a las personas que hacen
parte de sus Grupos de Interés, se encontrard autorizado para realizar el tratamiento de
los datos personales en calidad de Encargado y en los términos sefialados en este
acdpite.

XXi) Los clientes seran los responsables de atender las consultas, los reclamos y las
solicitudes que realicen los titulares de la informacidn que hagan parte de sus Grupos
de Interés y que se relacionen con el tratamiento de sus datos personales. Por lo cual,
en el evento en que ARUS reciba alguna consulta, reclamo y/o solicitud la remitira
directamente al cliente correspondiente. En los casos en que la consulta, reclamo o
solicitud se relacionen con el tratamiento de los datos personales que desarrolla ARUS,
este seguird lo establecido en el numeral 17 de esta Politica.

7. FORMA DE TRATAMIENTO DE LOS DATOS SENSIBLES.

De manera general, ARUS obtendra la autorizacién para recolectar y tratar datos sensibles de sus
Grupos de Interés. En estos casos, ARUS informara a los titulares de los datos sensibles que serian
objeto de tratamiento, las finalidades especificas de su tratamiento y que, por tratarse de datos
sensibles, no estan obligados a suministrarlos, salvo en los casos en que exista un deber legal o
contractual que asi lo requiera. En caso de tener dudas respecto de la necesidad de entregar datos
sensibles, por favor comuniquese con ARUS de manera previa a la entrega de dicha informacidn.

Por lo demds, ARUS no condicionara la existencia y el mantenimiento de su relacién con el titular al
suministro de datos sensibles, a menos que tales datos, en efecto, deban obtenerse por ser

indispensables para la existencia y/o mantenimiento adecuado de la relacién o para el cumplimiento
de los deberes a cargo de ARUS y/o del titular.
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8. FORMA DE TRATAMIENTO DE LOS DATOS PERSONALES DE NINAS, NINOS Y/O
ADOLESCENTES.

De manera general, ARUS se abstendra de recolectar y tratar datos personales de niios, nifias o
adolescentes. En caso de que sea necesario, ARUS se limitard al tratamiento de los datos personales
publicos o solicitara la correspondiente autorizacion a su representante legal. ARUS hard su mejor
esfuerzo para verificar que quien actie como representante legal del nifio, nifia o adolescente,
efectivamente, tenga esta calidad. No obstante, partira de la buena fe de quien otorgue la
autorizacién para el tratamiento de los datos personales del nifio, nifia o adolescente y sefiale que
tiene la calidad de representante legal.

Los servicios de ARUS, por regla general, no estdn dirigidos a menores de edad, nifios nifias y
adolescentes. ARUS agradece a estas personas no proporcionar informacién personal por ningln
medio o canal de contacto habilitado. Ahora, en caso de que un representante de un menor de edad
conozca de este hecho, solicitamos nos informen de esta situacion de manera inmediata a fin de
eliminar los datos personales.

9. FORMA DE TRATAMIENTO DE LOS DATOS PERSONALES NO SOLICITADOS.

De manera previa al inicio formal de relaciones comerciales o laborales con ARUS, es posible que
nos sean remitidos datos personales sin la autorizacidn otorgada por el titular. En estos casos, el
titular acepta que, por medio de su conducta inequivoca consistente en enviar su informacion a
ARUS, otorga su autorizacién para el tratamiento de sus datos personales con la finalidad
estrictamente relacionada con el tramite o solicitud realizada.

La autorizacién por conducta inequivoca se aplicara, incluyendo, pero sin limitacién, al envio de
informacion de: i) Personas que desean trabajar en ARUS; ii) Personas que desean vincularse como
proveedores o clientes de ARUS; vy, iii) Personas que presentan solicitudes, quejas o reclamos de
cualquier naturaleza a ARUS. Sin perjuicio de lo anterior, y solo en caso en que la relacién con estos
terceros se formalice, se solicitara la autorizacién correspondiente para continuar con el tratamiento
de los datos personales para otras finalidades.

10. ACCESO AUTORIZADO A LAS BASES DE DATOS DE ARUS.

El acceso a las bases de datos que se encuentren bajo la responsabilidad de ARUS solamente estara
disponible para los trabajadores de ARUS que requieran acceder y tratar esta informacion para el
desarrollo de sus funciones. ARUS no compartirda o entregara las bases de datos ni los datos
personales almacenados en estas a terceras personas con las que no tenga ningun tipo de relacion.
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Sin embargo, en los casos en que lo requiera para alcanzar las finalidades autorizadas, los datos
personales podran ser legitimamente transferidos y/o transmitidos a proveedores. Estos
proveedores podran estar ubicados fuera o dentro del pais e, incluso, en jurisdicciones con
diferentes disposiciones normativas y niveles de protecciéon de datos personales como Estados
Unidos de América. Con estos proveedores se firmardn los correspondientes acuerdos de
transferencia y/o transmision de datos personales para proteger la informacion, los derechos de los
titulares y para tomar todas las medidas pertinentes para que el tratamiento de los datos personales
se realice en cumplimiento de esta Politica y del Régimen General de Proteccion de Datos Personales.

Dentro de los proveedores encargados de la informacién con los que usualmente se comparten los
datos personales, se encuentran aquellos que proveen servicios de hospedaje y moderacién de sitios
web, incluidos almacenamiento en la nube, alojamiento de aplicaciones méviles, procesamiento de
datos, provision de infraestructura digital y servicios de TI.

Para todos los efectos, ARUS solo podra entregar informacidn contenida en sus bases de datos a los
titulares, sus causahabientes o sus representantes legales, las entidades publicas o administrativas
en ejercicio de sus funciones legales o por orden judicial, los terceros autorizados por el titular o por
el Régimen General de Proteccidon de Datos Personales. ARUS se reserva el derecho de solicitar
documentacién adicional a fin de verificar la calidad de la persona que solicita la informacién.
Adicionalmente, ARUS implementara mecanismos que les permitan tener a disposicién de los
titulares la informacién de los datos personales, las finalidades para las que han sido tratados y el
tratamiento que se ha dado a los mismos.

Sin perjuicio de lo anterior, ARUS podra compartir con sus aliados comerciales, afiliados de confianza
o anunciantes, informacidon agregada genérica no vinculada a ninguna persona identificada o

identificable.

11. COMPROMISO DE SEGURIDAD DE ARUS.

ARUS esta comprometido con la confidencialidad y seguridad de los datos personales que se
encuentran almacenados en sus bases de datos, bajo restricciones de acceso, disponibilidad y
consulta por parte de terceros no autorizados. ARUS velard porque los datos personales que se
encuentran en sus archivos y bases de datos sean almacenados y administrados en razonables
condiciones de seguridad y confidencialidad.

Con base en lo anterior, ARUS informa a los titulares de los datos personales que ha adoptado
medidas y practicas adecuadas para la conservacion de los datos personales bajo condiciones de
seguridad tipicas de la industria, que buscan impedir su adulteracién, pérdida, sustraccién, consulta
publica, uso o acceso no autorizado o fraudulento, asi como la implementacion de practicas internas
gue contribuyan a un ambiente seguro de la informacion. No obstante, ARUS no podra garantizar la
seguridad total de ninglun tratamiento de datos personales por internet o por sistemas de
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almacenamiento de datos. En caso de que algun titular considere que sus datos personales no estdn
siendo tratados de manera segura, ARUS agradece ser notificado en el menor tiempo posible a fin
de revisar el asunto con la prioridad que esto amerita.

Todos los trabajadores de ARUS deberan velar por la confidencialidad y seguridad de las bases de
datos y de los datos personales y velar porque los Encargados acceden a la misma también se
responsabilicen de esta. El deber de reserva de los colaboradores frente a los datos personales a los
gue tengan acceso se extiende después de finalizada la actividad realizada por este en relacidon con
el tratamiento.

12. ACTUALIZACION DE DATOS PERSONALES Y TRATAMIENTO DE DATOS PERSONALES NO
AUTORIZADOS.

ARUS estd comprometido con el tratamiento de la informacion bajo estricto cumplimiento del
principio de veracidad o calidad, por lo cual recuerda el derecho que tienen los titulares de actualizar
y rectificar sus datos personales y los invita a que reporten cualquier actualizacidén, cambio y/o
modificacién respecto de sus datos personales en el menor tiempo posible. Del mismo modo, ARUS
se reserva el derecho de realizar actividades encaminadas a mantener actualizados los datos
personales de los titulares que hacen parte de sus Grupo de Interés.

En el escenario de actualizacion, cambio y/o modificacion de datos personales no reportados
eficazmente a ARUS, solicitamos la compresion de cualquier tratamiento de datos de terceros (no
parte de nuestras bases de datos) ocasionado por este hecho. En estos escenarios, y tan pronto sea
informado a ARUS, se eliminara el dato personal del titular no relacionado con sus Grupos de Interés
de manera inmediata y se procedera con la actualizacién de la informacién en la base de datos
correspondiente.

13. TIEMPO DE TRATAMIENTO DE LOS DATOS PERSONALES

13.1. é{Por cuanto tiempo se tratan los datos personales?

ARUS conservara los archivos o bases de datos que contengan datos personales por el periodo que
la normatividad vigente asi se lo exija. El periodo minimo de conservacidn de los datos personales
corresponderd al término de duracién de la relacion legal o contractual del titular con ARUS; aquel
gue sea requerido para que ARUS cumpla con sus obligaciones; aquel término en que se mantengan
y se utilicen los datos personales para la finalidades descritas en esta Politica de Privacidad; o aquel
necesario para que se puedan ejercer los derechos por parte del titular en el marco de la naturaleza
de la relacién que los vincula. Terminado este tiempo, ARUS podra destruir los datos personales o
eliminarlos de sus bases de datos, salvo que continte vigente un deber legal o contractual que
disponga lo contrario.
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14. FORMA DE TRATAMIENTO DE LOS DATOS PERSONALES DE TERCEROS QUE NO HACEN
PARTE DE LOS GRUPOS DE INTERES EN ARUS.

En el evento en que ARUS tenga acceso a datos personales de terceros que hayan sido suministrados
por una persona que hace parte de sus Grupos de Interés, ARUS entendera que este ultimo cuenta
con la autorizacion expresa del tercero en calidad de titular para suministrar sus datos personales.
Asi, esta persona que hace parte de los Grupos de Interés y suministra la informacién del titular a
ARUS, declara y reconoce que cuentan con la autorizacion otorgada por el titular para que ARUS
acceday trate sus datos personales de acuerdo con lo establecido en esta Politica. Lo anterior aplica,
sin limitar, a datos personales que clientes o proveedores personas juridicas comparten respecto de
sus trabajadores, contratistas o colaboradores.

En caso de que la persona que hace parte de los Grupos de Interés no cuente de manera expresa
con la respectiva autorizaciéon otorgada por el titular, ARUS se limitara al tratamiento de datos

publicos.

15. DERECHOS DE LOS TITULARES.

Los titulares de los datos personales tendrdn los siguientes derechos:

i.  Acceder, conocer, actualizar y rectificar los datos personales que haya suministrado a ARUS.

ii.  Solicitar prueba de la autorizacién otorgada a ARUS, en su calidad de Responsable del
tratamiento, salvo en los casos en que esta se exceptle como requisito para el tratamiento
de los datos personales, de conformidad con las excepciones que establece el Régimen
General de Proteccidn de Datos Personales.

iii.  Ser informado por ARUS, previa solicitud, respecto del uso que se le ha dado a los datos
personales.

iv. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en el Régimen General de Proteccidn de Datos personales, previo tramite de
consulta o reclamo ante ARUS.

V. Modificar y/o revocar la autorizacidn y/o solicitar la supresién del dato personal.

vi.  Acceder en forma gratuita a los datos personales que hayan sido objeto de tratamiento, a
menos que exista un deber legal o contractual que obligue a conservar la informacion.
vii.  Abstenerse de responder las preguntas sobre datos sensibles o sabe datos de las nifias, nifios
y adolescentes.
viii. Los demas que reconozca el Régimen General de Proteccion de Datos Personales.
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16. RESPONSABLE DE ATENDER LAS CONSULTAS Y RECLAMOS EN ARUS.

Area encargada de atender las
consultas y reclamos relacionados
con el tratamiento de los datos
personales

Direccion de Asuntos Legales

Correo electronico asuntoslegales@ARUS.com.co

A esta misma direccidn de contacto podra elevarse cualquier consulta o reclamo relacionada con la
politica y las practicas relacionadas con el tratamiento de los datos personales por parte de ARUS.
Del mismo modo, el titular de los datos tiene la posibilidad de ejercer sus derechos a través del
mismo medio por el cual fue recolectada su informacion, frente a la cual, se dejara constancia y
tramite de la respectiva solicitud.

17. FORMA DE PRESENTAR CONSULTAS, RECLAMOS O EJERCER LOS DERECHOS POR PARTE DE
LOS TITULARES DE LOS DATOS PERSONALES.

Los titulares de la informacién podran ejercer sus derechos a autorizar, conocer, actualizar, rectificar,
suprimir la informacién suministrada o revocar la autorizacién otorgada mediante el envio de una
comunicacién escrita a nuestras oficinas, ubicadas en la Carrera 48 #20 - 114 Piso 11, Torre 3, Edificio
Centro Empresarial Ciudad del Rio Medellin — Antioquia, teléfono (+57) 4446100, o a través del
correo electrénico: asuntoslegales@ARUS.com.co

De esta manera, y en cumplimiento de las disposiciones normativas sobre proteccidon de datos
personales, ARUS, en calidad de Responsable del tratamiento de datos personales, presenta el
procedimiento y requisitos minimos para el ejercicio de los derechos de los titulares:

Para la radicacidn y atencion de la solicitud le solicitamos suministrar la siguiente informacién:
i. Nombre completo y apellidos, asi como los datos de contacto (direccién fisica y/o
electrdnica y teléfonos o informacién de contacto).
ii. Motivo(s)/hecho(s) que dan lugar a la consulta o reclamo, con una breve descripcién del
derecho que desea ejercer (conocer, actualizar, rectificar, solicitar prueba de la
autorizacién otorgada, revocarla, suprimir, acceder a la informacion).

iii. Firma (si aplica) y nimero de identificacidn.

17.1 En el caso de consultas.
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El titular o solicitante debera identificarse plenamente y describir de manera clara su consulta. En
aquellos casos en los que no se esté actuando como titular de la informacién, debera indicar la
calidad en la que se actua y adjuntar el documento que lo faculta para realizar la peticidn o consulta,
bien sea poder, registro civil, entre otros.

ARUS atendera las consultas en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro del término
mencionado, ARUS informara al interesado expresando los motivos de la prérroga del tiempo y
sefialando el nuevo término para atender la peticién o consulta, el cual no superara los cinco (5) dias
habiles, contados a partir del vencimiento del término en el anterior punto.

17.2 En el caso de reclamos.

El interesado deberd indicar de manera detallada la razén del incumplimiento. En este caso, ARUS
atenderd el reclamo en un término maximo de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término,

ARUS informara al interesado los motivos de la prérroga del tiempo y la fecha en que se atender3d el
reclamo, la cual, en ningln caso, podrd superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

Si el reclamo recibido resulta incompleto, ARUS requerira al interesado dentro de los cinco (5) dias
habiles siguientes al recibo del mismo para que lo subsane respecto de sus imprecisiones. Si
transcurren dos (2) meses desde la fecha del requerimiento sin que el solicitante presente la
informacion requerida, ARUS entendera que se ha desistido del reclamo.

Si mediante el reclamo se solicita la eliminacion de los datos personales y/o revocatoria de la
autorizacién para el uso de los datos personales, ARUS procederd conforme a esto. No obstante,
guardard copia del reclamo, incluida la informacidon que en ella se relacione, para efectos
documentales en eventuales procesos administrativos o judiciales.

18. FORMA DE UTILIZACION DE LAS COOKIES DEL NAVEGADOR WEB.

ARUS hara uso de “cookies”, entendidas estas como herramientas que recolectan informacién sobre
la navegacién de los usuarios en sus sitios web, con el propdsito de mejorar la experiencia del
usuario. ARUS actuard como Responsable de la informacidn que recolecte por medio de las cookies
y sometera su tratamiento a los estandares de proteccion establecidos en el Régimen General de
Proteccién de Datos Personales. Asi pues, en el evento en que, efectivamente, ARUS decida
implementar cookies, informara a los usuarios en su calidad de titulares, por medio del
correspondiente Aviso de Privacidad, sobre la utilizacién de esta tecnologia, sus términos y alcance.
De esta forma, los titulares que no deseen la instalacidon de “cookies” podran rechazar o desactivar
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esta opcion en la configuracién de su navegador. Sin embargo, si el usuario rechaza o desactiva las
cookies, podria afectar algunos aspectos funcionales del sitio web durante su experiencia de
navegacion.

19. VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES Y DE LAS BASES DE
DATOS.

La Politica entrd en vigor el 01 de mayo de 2013. La presente versién actualizada de la Politica de
Privacidad se encuentra vigente desde el 28 de agosto de 2023.

Las bases de datos bajo la administracién de ARUS tendra una vigencia igual al tiempo en que se
utilicen los datos personales para las finalidades descritas en esta Politica y se conservaran los datos
personales incluidos en estas, a menos que el titular solicite su supresion y no exista un deber legal
o contractual de conservar la informacion.

ARUS informa que todo cambio sustancial en la Politica de Tratamiento de Datos Personales sera
comunicado oportunamente por sus sitios web y canales de comunicaciones y difusién de
informacion oficiales.

Razon social ARUS S.A.S

Numero de Identificacion
Tributaria (NIT)

800.042.471-8

Carrera 48 # 20 — 114, Piso 11, Torre 3, Edificio

Direccién Centro Empresarial Ciudad del Rio, Medellin —
Antioquia
Correo electrénico asuntoslegales@ARUS.com.co
Teléfono (+57) 444 61 00
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