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POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES
ENLACE OPERATIVO S.A.
NIT. 900.089.104-5
Calle 46 # 41 - 69, Complejo Industrial Amtex, Bloque 1
Itagiii — Antioquia

INTRODUCCION

ENLACE OPERATIVO S.A. (en adelante, “ENLACE OPERATIVO”), en calidac 2=t 2sponsable del tratamiento
de datos personales, ha establecido esta Politica de Privacidad para garastizar la confianza, seguridad y
calidad de la informacién durante el tratamiento de los datos rersornales que ENLACE OPERATIVO
desarrolla, de acuerdo con la autorizacidén otorgada por cada uno e los citulares y el Régimen General de
Proteccion de Datos Personales de Colombia. De esa manura,~ZNLACE OPERATIVO se encuentra
comprometida con la privacidad y la proteccion de los datos da 1as versonas que hacen parte de sus Grupos
de Interés y, en general, con los datos de todas las persona: respecto de las cuales recolectan y tratan
datos personales.

Lo anterior, en cumplimiento del Régimen Gener:i 2= Froteccién de Datos Personales de Colombia,
conformado por la Ley Estatutaria 1581 de 2Ci2, 2l Decreto 1377 de 2013 y el Decreto Unico
Reglamentario 1074 de 2015, y las normas que las teziamentan, modifiquen y/o complementen, asi como
las disposiciones que, de manera particular, establezca la regulacion del Sistema de Seguridad Social y la
administracién y gestién de la Planilla PILA, de |2 que se destaca el Decreto 1465 de 2005, el Decreto 1931
de 2006, el Decreto 780 de 2016, y las demas disposiciones normativas que los reglamenten, modifiquen
y/o complementen.

ALCANCE

Esta Politica aplica para todas i.s uatos personales registrados en las bases de datos bajo responsabilidad
0 administracién de ENLACE QFERATIVO, quien actla en calidad de responsable del tratamiento de los
datos personales. Asimi:mo, los lineamientos establecidos en esta Politica deberan atenderse durante el
tratamiento de todc: ‘os. uatos personales que realice ENLACE OPERATIVO por medio de todos los
trabajadores, colaknrzdcies o encargados que realicen el tratamiento de los datos personales en nombre
de ENLACE OPERATIVD. Por lo cual, en esta Politica se encuentran lineamientos sobre los siguientes
asuntos:

Térrnincs relevantes.

Principios que guian el tratamiento de datos personales.

Datos personales que recolecta y trata ENLACE OPERATIVO.

Forma de recoleccion de los datos personales.

Finalidades para el tratamiento de los datos personales:

5.1.Finalidades para los Accionistas y miembros de Junta Directiva.
5.2.Finalidades para los trabajadores, potenciales trabajadores y colaboradores.
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5.3.Finalidades para proveedores y contratistas.
5.4.Finalidades para Aportantes y Cotizantes.
5.5.Finalidades para clientes y potenciales clientes.
Forma de tratamiento de los datos personales de Aportantes y Cotizantes:
6.1.¢Como se recolectan los datos personales de los Aportantes y Cotizanics?
6.2.¢CoOmo se recolecta la autorizacion para el tratamiento de datos personzl:s de los Aportantes
y Cotizantes?
6.3.¢éCOmo se tratan los datos personales de Aportantes y Cotizantes?
Forma de tratamiento de los datos personales de los clientes.
Forma de tratamiento de los datos sensibles.
Forma de tratamiento de los datos personales de nifias, nifias y/c adolescentes.

. Forma de tratamiento de los datos personales no solicitar;os.

. Acceso autorizado a las bases de datos de ENLACE OPEFR: AV,

. Compromiso de seguridad de ENLACE OPERATIVO.

. Actualizacién de datos personales y tratamiento de d¢tos personales no autorizados.

. Tiempo de tratamiento de los datos personales.

. Forma de tratamiento de los datos personales; de terceros que no hacen parte de los Grupos de

Interés de ENLACE OPERATIVO.

Derechos de los titulares.

Responsable de atender las consultas y recia::ios en ENLACE OPERATIVO.

Forma de presentar consultas, reclamos o ejercer los derechos por parte de los titulares de los
datos personales.

Forma de utilizacion de las cookic: de! navegador web.

Vigencia de la Politica de Trata!:.i=n10 de Datos Personales y de las bases de datos.

TERMINOS RELEVANTES

En la presente Politica, los sig lizntes términos tendran la definicidn que se describe a continuacion:

Término ' Definicion

Persona natural o juridica responsable de efectuar los pagos al Sistema de

AU
Aportantats; Seguridad Social.

Son las entidades publicas o privadas responsables de administrar o prestar
los servicios de la Seguridad Social. De manera especifica son: las Entidades
Administradoras de Pensiones del Régimen Solidario de Prima Media con
Prestacion Definida; las Entidades Administradoras de Pensiones del Régimen

Administradoras de Ahorro Individual con Solidaridad; las Entidades Promotoras de Salud

(“EPS”) y demas entidades autorizadas para administrar el Régimen
Contributivo del Sistema General de Seguridad Social en Salud; las Entidades
Administradoras de Riesgos Profesionales (ARP); el Servicio Nacional de
Aprendizaje (SENA); el Instituto Colombiano de Bienestar Familiar (ICBF); las
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Cajas de Compensacién Familiar y, en lo pertinente, a la Escuela Superior de
Administracion Publica (ESAP) y para las Escuelas Industr.ales e Institutos
Técnicos Nacionales, Departamentales, Intendencites, = Comisariales,
Distritales y Municipales.

Autorizacion

Es el consentimiento previo, expreso e informado i@ otorga el titular al
Responsable o al Encargado, con el propdsito de peniviticle el tratamiento de
sus datos personales.

Aviso de Privacidad

Es la comunicacion verbal o escrita que el Resporis#ole pone a disposicién de
los titulares, mediante la cual se les informa <z -e la existencia de la Politica
de Tratamiento de Datos Personales gue ivs sera aplicable, la forma de
acceder a estay las finalidades a las que estaran sujetos el tratamiento de sus
datos personales.

Base(s) de Dato(s)

Es el conjunto organizado de datos oér:ghales gue son objeto de tratamiento,
que se encuentran en medio fis:co o digital bajo la administracién de ENLACE
OPERATIVO.

Son las personas naturales o juridicas que contratan a ENLACE OPERATIVO

Cliente(s) , . L
con el propdsito de hace: uso de sus servicios.
Es la solicitud que real 2z titular, su causahabiente o su representante ante
Consulta el Responsable o Encargado, en relacidon con sus datos personales que se
encuentren en alguna <e las bases de datos.
Son las personas que pagan mensualmente por la afiliacién al Sistema General
Cotizantes de Seguridad Soc'zl en Salud. Esta suma se les descuenta mensualmente de

su salario.

Dato(s) Personal(es)

Es cualquier informacién vinculada o que pueda vincularse a una o a varias
perscias paturales determinadas o determinables.

Dato(s) Publico(s)

Es | datu que no tiene la calidad de semiprivado, privado o sensible. Son
ronstuerados datos publicos, entre otros, los datos personales relativos al
estado civil de las personas, a su profesiéon u oficio y a su calidad de
«¢imerciante o de servidor publico.

Dato(s) Sensivic(s)

Son los datos personales que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacién. Entre otros, son considerados
datos sensibles, el origen racial o étnico, la orientacién politica, las
convicciones religiosas, los datos relativos a la salud, a la vida sexual y los
datos biométricos.

Encargailo del
Tratamiento/Encargado

Es la persona natural o juridica, publica o privada, que por si misma o en
asocio con otra, realiza el tratamiento sobre los datos personales por cuenta
del Responsable.

Finalidades

Son los propdsitos para los cuales son tratados los datos personales, que
deben ser informados y autorizados por el titular.

Operador de
Informacion del

Es la persona, entidad u organizacién que suministra al Aportante el acceso a
la Planilla Integrada de Liquidacion de Aportes (PILA) y permite el ingreso,
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Sistema de Seguridad
Social

modificacién, validacién y correccion posterior de los conceptos detallados de
lospagos.

Planilla PILA

La “Planilla PILA” es la Planilla Integrada de Liquidacion d¢ 2uortes, que tiene
como objetivo la liquidacién y pago de aportes al Sistema de Zeguridad Social.

Politica de Tratamiento
de Datos
Personales/Politica de
Privacidad/Politica

Es la presente Politica de Tratamiento de Datos Fcssonales de ENLACE
OPERATIVO.

Reclamo

Es la solicitud presentada por el titular, su cz::sa* abiente o representante, en
los casos en que considere que la informzsidrn contenida en una base de datos
debe ser objeto de correccidn, actualizacion o supresion, o en los casos en
que advierta el presunto incumplimiento de un deber bajo el Régimen
General de Proteccion de Datos Perscriaies.

Régimen General de
Proteccion de Datos
Personales/RGPD

Se refiere a las disposiciones r.ormativas que regula la proteccidon de datos
personales en Colombia, la cuat iricluye: la Ley Estatutaria 1581 de 2012, el
Decreto Reglamentario 1377 de 2013, el Decreto 886 de 2014, el Decreto
Unico Reglamentario 1074 w2 2015, el Titulo V de la Circular Unica de la
Superintendencia de | di:stria y Comercio, y las demas que la complementen
o modifiquen.

Responsable del
Tratamiento/Responsa
ble

Es la persona naturai < juridica que decide sobre las bases de datos y/o el
tratamiento de los datos personales de sus Grupos de Interés. Para los efectos
de esta Politica, FNLACE OPERATIVO sera el responsable del tratamiento, a
menos de qua (i manera expresa se establezca otra cosa.

Es el corivito armodnico de entidades publicas y privadas, disposiciones

Sistema General de normaiivas, procedimientos y regimenes generales establecidos para

Seguridad Social persiones, salud, riesgos profesionales y los servicios sociales
corhicmentarios que se definen en la ley.

Titular “ Fs!a persona natural cuyos datos personales son tratados por ENLACE

| QVERATIVO.

Trabajadorsg

| 'Son todas las personas naturales que se encuentren vinculadas a ENLACE
OPERATIVO, y que ejecutan actividades tendientes a desarrollar su objeto,
con independencia del tipo de vinculacién o contrato suscrito. Asimismo, se
entenderdn como trabajadores todas aquellas personas naturales vinculadas
a los Encargados.

Transterencia

Es la entrega de datos personales o bases de datos que realiza un responsable
y/o Encargado ubicado en Colombia, a un receptor, que, a su vez, es
Responsable del tratamiento y que se encuentra ubicado dentro o fuera del
pais.

Transmision

Es el tratamiento de datos personales que implica la comunicacién de los
mismos, dentro o fuera de Colombia, con el propdsito de que un Encargado
los trate por cuenta de un Responsable.
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Es cualquier operaciéon o conjunto de operaciones que se realice sobre los
Tratamiento datos personales, tales como: la recolecciéon, almacenariiento, uso,
circulacién o supresion. 4

2. PRINCIPIOS QUE GUIAN EL TRATAMIENTO DE DATOS PERSONALES

En la presente Politica, los siguientes principios guiaran a ENLACE OPERATIVG durante el tratamiento de
los datos personales:

Principio Definicion
El acceso a los datos personcles cebe ser adecuado, relevante y
limitado al personal autorizaac. Las bases de datos y los datos
personales, salvo los datc: punlicos, no podran estar disponibles en
internet o en otros medios d= divulgacién o comunicacién masiva, a
menos que el acceso sea técnicamente controlable para brindar un
conocimiento restringino solo a los responsables, los titulares o
terceros autorizatos
La confidencialiaa ¢integridad de los datos personales se garantizara
por medio de co::iioles técnicos, juridicos y administrativos.
El tratamiento solo puede ejercerse con la autorizacién previa,
expresa e intormada del titular. Los datos personales no podran ser
obteniuns 4 divulgados sin previa autorizacidn, o en ausencia de un
man:zic legal o judicial que releve esta autorizacion.
La 2uturizacion para la recoleccidn y tratamiento de datos personales
s S | deh¢ obedecer a las finalidades legitimas y autorizadas de manera
Principio de finalidad i . . . o,
~enpresa, previa e informada de conformidad con la Constitucidn, la
Ley y el Régimen General de Proteccién de Datos Personales.
El tratamiento de datos personales deberd cumplir con las
Principio de lega’’axd disposiciones aplicables al Régimen General de Proteccién de Datos
Personales.
Se implementardn todas las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a las bases
de datos y a los datos personales evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.
Los datos personales sujetos a tratamiento deberan ser veraces,
completos, exactos, actuales y comprensibles. No se trataran datos
parciales, incompletos, fraccionados o que introduzcan a error.
Se garantizard el derecho del titular a obtener del responsable o del
Principio de transparencia Encargado, en cualquier momento y sin restricciones, informacion
acerca de la existencia de los datos personales de su titularidad.

Principio de acceso y
circulacidn restringida

Principio de confidencialidad

Principio de libertad

Principio 2« :eguridad

Principio de veracidad o
calidad de Informacién




enlace A

operativo

Informacién con valor

DA0016-6_V1 POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES
DIRECCION ASUNTOS LEGALES Y ADMINISTRATIVO /GESTION JURIDICA
31/07/2023
Se garantizard que solo sean tratados los datos personales que sean
Principio de minimizacion adecuados, pertinentes y limitados a los necesarios ‘wara los fines
especificos del tratamiento.

3. DATOS PERSONALES QUE RECOLECTA Y TRATA ENLACE OPERATIVO

ENLACE OPERATIVO recolectara diferentes datos personales en atencion al contzxto de sus interacciones
con los Grupos de Interés y de las solicitudes que a futuro realicen los ti*:#iares de los datos personales
respecto del tratamiento de su informacién o de los servicios que presta TiNLACE OPERATIVO. Entre los
datos personales que ENLACE OPERATIVO podra recolectar, se encientrait:

i)  Nombre, tipo y nimero de identificacion.

ii) Datos de contacto.

iii) Cargo o profesion.

iv) Informacién asociada al Sistema de Seguridad Social.

v) Informacién asociada a la Planilla PILA.

vi) Datos demograficos, sociales y/o geolocaliz:cign.

vii) Datos de voz, imagenes y/o videos.

viii) Datos asociados al estado de la salud y la ¢ dicidn fisica.

ix) Datos de identificacién electrénica o credenciales web e informacién del navegador, incluida
informacién técnica sobre los medios de.conexidon o nimero de proveedor de servicios de internet.

Los datos personales sefialados a pariir-ae literal iv) se consideran datos sensibles, por lo que su
tratamiento seguird lo indicado para aste tipo de informacion de acuerdo con esta Politica.

4. FORMA DE RECOLECCIOi: 135 20S DATOS PERSONALES

ENLACE OPERATIVO scicime " te tratara los datos personales que hayan sido autorizados por su titular de
manera previa, expresea @ informada por medio de una autorizacidén otorgada de manera escrita, verbal,
por medio de una <or.ducta inequivoca de parte del titular o a través de cualquier medio que permita su
adecuada conservaniG: y consulta posterior.

La copia de'u me::cionada autorizacién sera conservada por ENLACE OPERATIVO. En el momento en que
el titular otarene su autorizacion, ENLACE OPERATIVO le informara las finalidades y el tratamiento al que
estaran sometidos sus datos personales, sus derechos y los medios por los cuales podra ejercerlos. El
titular podra revocar su autorizacién y solicitar la supresidn inmediata de sus datos personales por medio
de los canales establecidos en esta Politica, a menos de que exista el deber contractual o legal de
permanecer en la base de datos.
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ENLACE OPERATIVO no estara obligada a solicitar la autorizacion del titular de los datos personales cuando
se trate de:

i) Informacidn requerida por una entidad publica o administrativa en ejercicio G sus funciones
legales o por orden judicial;

i) Datos publicos;

iiii) Casos de urgencia médica o sanitaria; e

iv) Informacidn autorizada por la ley para fines histdricos, estadisticos ¢ cientificos.

En los eventos sefialados, y en cumplimiento de sus obligaciones Ingaics, ENLACE OPERATIVO podrd
recolectar los datos personales, incluso los datos sensibles, y transmitirlos, transferirlos o entregarlos a las
entidades publicas o administrativas correspondientes, o a las eritidaces que ellas deleguen en ejercicio
de sus funciones, sin que sea necesario advertir de este hech ai*itular. En estos escenarios, ENLACE
OPERATIVO se abstendra de utilizar los datos personales par: tiriaiidades propias o finalidades diferentes
a las permitidas por sus obligaciones legales o autorizadas pai el Vitular.

5. FINALIDADES PARA EL TRATAMIENTO DE LOS OAYOS PERSONALES

Sin perjuicio de otras finalidades que de manera- zspecifica autoricen los titulares por medio de la
autorizaciéon, ENLACE OPERATIVO trataran los datos personales para las siguientes finalidades:

Finalidades para los Accionistas v miembros de Junta Directiva

a. Mantener una eficiente comiiiacidn con informacidn que sea de utilidad para el desarrollo y
cumplimiento de las obligacior.2;. e.istentes, incluyendo aquellas relacionadas con el Gobierno
Corporativo.

b. Adelantar los tramite: iz iniscripcion que se requieran ante la Cdmara de Comercio respectiva,
cuando haya lugar a ello.

C. Realizar todas Ias “ctividades administrativas, contables y tributarias que permita a ENLACE
OPERATIVO cumplir c::n siis obligaciones sociales, corporativas, crediticias o de cualquier indole.

d. Verificar el'Cumniimiento del régimen de inhabilidades e incompatibilidades previsto en la ley
y en normas inte:n#s ¢ec ENLACE OPERATIVO para el desempefio del cargo, segin corresponda.

e. Mantenes o los accionistas informados sobre temas de actualidad relacionados con las
actividades = *.NLACE OPERATIVO y con el desarrollo de su objeto social.

f. Rzaitz2: la verificacidn y actualizacion de los datos personales.

g. \ierificar la informaciéon en centrales de riesgo o listas restrictivas, con el propdsito de utilizarla
como un elemento de andlisis.

h. Presentar informacién a autoridades de control y vigilancia y soportar procesos de auditoria
interna o externa.

‘ Finalidades para los trabajadores, potenciales trabajadores y colaboradores
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a)

b)

f)

g)

h)

i)

k)

m)

n)

Establecer y gestionar la relacién precontractual, contractual y postcontractual de naturaleza
comercial, laboral, civil y cualquier otra que surja en virtud del cumplimiento d¢ un:
obligacidn legal o contractual a cargo de ENLACE OPERATIVO.

Dar cumplimiento a las leyes vigentes tales como, pero sin limitarse a: normativ:dad laboral,
seguridad social, pensiones, riesgos profesionales, servicios sociales corapiementarios, cajas
de compensacion familiar (Sistema Integral de Seguridad Social) e impestes. Lo anterior
implica todo el tratamiento necesario en virtud del contrato laborz:, caiiirato de aprendizaje,
convenio de practica, entre otros.

Cumplir las instrucciones de las autoridades judiciales y administiativas competentes.
Confirmar la informacidn personal que usted nos entregue raea:aiite el cruce de la misma con
bases de datos publicas, centrales de riesgos, consulta:-en listas restrictivas, de Lavado de
Activos y Financiacién del Terrorismo, actividades iliritas ¢ situaciones que reglamenta el
Cadigo Penal colombiano, asi como con compaiiias espe«izizadas, referencias y contactos.
Monitorear a través de sistemas de video vigilanciz las actividades que se lleven a cabo en las
instalaciones de ENLACE OPERATIVO, sus agcacias, sedes, sucursales y en aquellos
establecimientos de sus entidades filiales, con el objeto de garantizar la seguridad de los
bienes y las personas relacionadas con ENLACE DPERATIVO.

Establecer controles de acceso tecnolédicss y fisicos para mantener la seguridad en la
infraestructura fisica de las instalaciones v aricativos de ENLACE OPERATIVO vy sus filiales, asi
como el monitoreo de las actividades rextizadas en los mismos.

Realizar analisis, estudios y/o investigaciones con fines estadisticos para toma de decisiones
corporativas y/o estratégicas de ENLACE OPERATIVO.

ENLACE OPERATIVO podra campartir con clientes o proveedores algunos de sus datos
personales para el desariuiii de obligaciones contractuales encargadas por ENLACE
OPERATIVO o a cargo de ¥NLA CE OPERATIVO.

Enviar a través de cualquie: medio de comunicacién electrdnico o fisico, conocido o por
conocerse, mediante m=i:sajes de texto, correos electrénicos o WhatsApp, informaciones y
notificaciones de zaracier general, institucional, comercial y/o de mercadeo, relacionadas con
los productos y se:ricios ofrecidos por ENLACE OPERATIVO, asi como de sus entidades filiales,
subordinadas > ccintroladas.

Consultar <uinfoimacion para fines de ejecucion de actividades de bienestar y salud integral,
asi coma su reroalimentacion.

Publicar v arzulgar imagenes, datos personales, voces, fotos, sonidos y filmaciones magnéticas
entr= iras, durante los eventos, programas, plantillas y boletines realizados por ENLACE
CRERATIVO.

Incornorar los datos personales en las carpetas y archivos fisicos o digitales donde se relaciona
la historia laboral del trabajador en ENLACE OPERATIVO.

Generar solicitudes que realice el trabajador relacionadas con su experiencia laboral,
prestaciones sociales, impuestos y beneficios generados de la relacidn laboral.

Monitorear y utilizar las imagenes que se capten a través de sistemas de video vigilancia con
la finalidad de controlar y fiscalizar el desarrollo y rendimiento de las actividades laborales en
el espacio o puesto de trabajo.
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o)

p)

a)

r)

ENLACE OPERATIVO puede rerolect=r, almacenar y tratar los siguientes datos personales que afectan
la intimidad o cuyo uso pueac g=i+erar discriminacion, los cuales tienen la calidad de Datos Sensibles;
y, los cuales no estan oblizacas o suministrar.

a)
b)
c)
d)
e)

f)
8)

ENLACE OPERATIVO pueden tratar sus datos sensibles para alcanzar las siguientes finalidades:

Utilizar los datos personales del trabajador para evaluar su desempefio, competencia y
habilidades en el desarrollo de las funciones propias que le corresponden e ENLACE
OPERATIVO, asi como para realizar los respectivos planes de desarrollo y fo:inzcion.

Asignar herramientas de trabajo, permisos, roles y usos en activos de informacion de ENLACE
OPERATIVO.

Utilizar los datos de caracter personal de los empleados, practicantes, aprendices para
realizar un correcto proceso de pago, descuento e informes relatives a+.. ndmina y/o cuota de
sostenimiento.

Realizar estudios de seguridad, estudios de patrimonio, t:zcasos de seleccidn, visitas
domiciliarias, investigaciones de accidentes de trabajo e:incanacidades, segmentacion de
beneficios, identificacion de riesgos, monitoreo de salud 2Ublica e investigaciones etéreas.
Diligenciar formularios para pélizas de vida y accidente: per:zinales.

Realizar informes, tales como, pero sin limitarse a:-7IAN, DANE, SENA, ICBF, UGPP,
Superintendencias, Fiscalia, Juzgados, entes gube-naimentales, COPNIA, Cooperativas, Cajas
de Compensacion, ARL.

Actualizar la informacién sociodemografica en Cajas de Compensacion Familiar y proveedores.
Efectuar andlisis e investigaciones comerciales, estudios de crédito, segmentacion de
mercado, promocidn, andlisis etnograficos, analisis estadisticos, analisis de riesgos, de
mercado y financieros.

Transferir y/o transmitir los datos perza::ales ya sea a proveedores, aliados de negocio o
terceros con los que ENLACE OPERATIVO llegue a establecer relaciones comerciales, siempre
que el tratamiento sea pertinente. Este podra realizarse en la nube o en el medio tecnoldgico
existente o por existir que sea i{dor20 para tal fin. La transferencia y/o transmision puede ser
a terceros paises que propo:ica2n niveles adecuados de proteccidn de datos personales.

)

Datos relacionadcy con el estado de salud.

Datos que vcvalen los ingresos econémicos.

Datos gt r2veien las condiciones laborales.

Datos aua r=velen el origen racial o étnico.

Datee e revelen la pertenencia a sindicatos y organizaciones sociales que promuevan
dzrochos o intereses politicos.

Dates biométricos como la voz, la huella y cualquier otra que se pueda llegar a generar.
Datos en los que se revele la imagen.

Realizar procesos de autenticacion de identidad y control de accesos a instalaciones y
sistemas operativos.
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Efectuar analisis e investigaciones comerciales y de mercado.

Realizar proyectos de analitica de datos.

Generar material publicitario para utilizacion interna y externa, en el cual se »7omueva la
marca, productos y servicios, y/o comunicaciones corporativas.

Finalidades para proveedores y contratistas

a)

b)
c)

d)

e)

f)

g)

h)
i)
j)

k)

Contactar y contratar a proveedores de servicios o productos que £NLACE OPERATIVO
requiera para el desarrollo de sus actividades y la dotacion d= sus :nstalaciones, asi como
realizar las solicitudes necesarias para reportar la informacicsn contable, legal y tributaria
relacionada con aquellos.

Realizar todas las actividades necesarias para ejecutar 2decuadamente los contratos
existentes.

Verificar el cumplimiento de las politicas de ENLACE OFLRATIVO en materia de seleccién y
contratacién de proveedores y terceros.

Verificar la informacion en centrales de riesgo o listaz 7estrictivas, con el propdsito de utilizarla
como un elemento de analisis y cumplimientn de politicas y procedimientos correspondientes
a la prevenciéon del lavado de activos. finzinciacion del terrorismo y financiacién de
proliferacién de armas de destruccion masivz.

Realizar gestiones contables, fiscales, adn.inistrativas, debidas diligencias, facturacién y demas
propias de la relacién comercial.

Enviar comunicaciones por correo fisico, electrdnico, dispositivos méviles, o a través de
cualguier otro medio de comunicacian con informacion comercial, publicitaria o promocional
sobre los servicios, eventos, caivinziias y/o concursos adelantados por ENLACE OPERATIVO.
Consultar, solicitar, suminist:a:, 1eportar, procesar, obtener, recolectar, compilar, confirmar,
intercambiar, modificar, ¢mriear, analizar, estudiar, conservar, recibir y enviar toda la
informacién del Titular que se refiere a su comportamiento crediticio, financiero, comercial,
de servicios y la nrovieiniente de terceros paises de la misma naturaleza, con el fin de
determinar la pozipilic}ad de establecer relaciones comerciales o de cualquier indole.
Presentar informaci4n a autoridades de control y vigilancia.

Realizar la veriticarién y actualizacidn de los datos personales.

Soportar nrocasas de auditoria interna o externa y realizar estudios estadisticos o procesos
contables.

Transizriz los datos personales, incluyendo Datos Sensibles, a las entidades del Conglomerado
Finzncieio SURA — Bancolombia y del Grupo Empresarial SURA, ubicadas en Colombia y otros
paises (las “Compaiiias”), para que estas, en calidad de Responsables de la Informacion,
pucdian recolectar, almacenar y usar mis datos para: (i) Conocer y consolidar mi perfil
comercial o transaccional; (ii) Contactarme a través de cualquier medio de comunicacion en
relacion con campafias comerciales y el ofrecimiento de productos o servicios; (iii) Elaborar
encuestas, analisis etnograficos, analisis estadisticos, analisis de riesgos, de mercado y
financieros; (iv) Transmitirlos con terceros, en calidad de Encargados de la Informacién, que
presten servicios de soporte a ENLACE OPERATIVO.
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I) Efectuar analisis e investigaciones comerciales, estudios de crédito, segmentacion de
mercado, promocidn, andlisis etnograficos, analisis estadisticos, analisis c& riesgos, de
mercado y financieros.

ENLACE OPERATIVO puede recolectar, almacenar y tratar datos personales que atectan la intimidad
0 cuyo uso puede generar discriminacion, los cuales tienen la calidad de Datos S=n=.bles; y, los cuales
no estan obligados a suministrar.

a) Datos relacionados con el estado de salud.

b) Datos que revelen los ingresos econémicos.

c) Datos que revelen las condiciones laborales.

d) Datos que revelen el origen racial o étnico.

e) Datos que revelen la pertenencia a sindicatos y orgarizaticnes sociales que promuevan
derechos o intereses politicos.

f) Datos biométricos como la voz y la huella.

g) Datos en los que se revele la imagen.

ENLACE OPERATIVO puede tratar sus datos sensinles uvara alcanzar las siguientes finalidades:

e Realizar procesos de autenticacion de ia=+tidad.

e Efectuar andlisis e investigaciones comerciales y de mercado.

e Realizar proyectos de analitica de datos.

e Generar material publicitario para wutilizacidén interna y externa, en el cual se promueva la
marca, productos y servicios, v, & comunicaciones corporativas.

__Finalidades para Aportantes y Cotizantes

a) Crearyadministrar-ei tsuario en la plataforma SuAporte y hacer uso de las funcionalidades
gue esta ofrece.

b) Realizar la liqui©aci$iiy los pagos del Sistema de Seguridad Social, pensiones voluntarias,
libranzas y casantias.

¢) Consultar.la infzrmacion administrada por otros Operadores de Informacion del Sistema de
SeguridatiZocial, o por quienes estos deleguen.

d) Sumiristiar a las Administradoras y entidades que hagan parte del Sistema de Seguridad
Socraitoda la informacion necesaria para realizar la operacién financiera, con el propésito de
€1ecitizr la distribucién y conciliacién de los pagos y tramitar los pagos.

e) At=rder los requerimientos de las Administradoras, entidades financieras y organismo de
control o entidades publicas.

f) Desarrollar proyectos de analitica de informacidn para la atencion de requerimientos y/o
mejoras a los sistemas de informacién de SuAporte.

g) Entregar datos personales a las Administradoras para generar la liquidacidn de aportes al
Sistema de Seguridad Social.

h) Informar sobre cambios en la Politicas de Tratamiento de Datos Personales.
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v)

w)

x)

y)

2)

Dar tramite a las quejas, consultas y reclamos presentadas por el Titular.

Presentar informacion a autoridades de control y vigilancia.

Soportar procesos de auditoria interna o externa y procesos contables.

Realizar la verificacién y actualizacién de los datos personales.

Consultar, reportar y actualizar la informacidon ante los Operadores de !icirmacion y
centrales de riesgo.

Prevenir el riesgo de lavado de activos, financiacidén del terrorismo y iranciacidon de
proliferaciéon de armas de destruccidon masiva.

Consultar ante centrales de riesgos el comportamiento financiers, -omercial y crediticio.
Realizar todas las gestiones necesarias tendientes a confirmar y accualizar la informacion.
Validar y verificar la identidad en los sistemas de informazion ue ENLACE OPERATIVO.
Establecer y gestionar la relacién precontractual, contrzctua!y postcontractual de naturaleza
comercial y cualquier otra que surja en virtud del cunmoiitniento de una obligacién legal o
contractual a cargo de ENLACE OPERATIVO.

Ofrecer productos y/o servicios a través de cualquicr inedio o canal, disefiados de acuerdo
con el perfil de cada cliente.

Suministrar informacién comercial, legal, de preductos, de seguridad, de servicio o de
cualquier otra indole.

Conocer la ubicaciéon y datos de contactc de! cliente o usuario para efectos de notificaciones
con fines de seguridad y ofrecimiento ac Lzneficios y ofertas comerciales.

Efectuar analisis e investigaciones comerciales, estudios de crédito, segmentacién de
mercado, promocidn, analisis etnogréficos, analisis estadisticos, andlisis de riesgos, de
mercado y financieros.

Enviar informacion respecto « ampafas comerciales actuales y futuras, y demas
comunicaciones necesari2: pa‘a mantener informado a los clientes y proveedores mediante:
llamadas telefdnicas, riiensa:as de texto, correos electrdnicos, Facebook, Twitter, Instagram,
WhatsApp o cualquier v="social de integracidn, entre otros, asi como la realizacion de
encuestas de satisfaccion concernientes a los servicios prestados por ENLACE OPERATIVO.
Siempre que aplig..e, suministrar a las Administradoras y Entidades que hagan parte del
Sistema Gene:al ¢ Seguridad Social: Salud, Pensién, Riesgos Laborales, Cajas de
Compensacion Familiar y otros Operadores de Informacion PILA, la informacién y/o
docume’:cz:ién referente a la persona o a la entidad que representa, que sea consignada o
anexa en laz Planillas Integradas de Liquidacion de Aportes (PILA), asi como toda la
infcs:aasion necesaria respecto de la operacion financiera y su detalle, para efectuar la
distribucidn y conciliacién de los pagos por el medio directo o de contingencia.
+diciznalmente, ENLACE OPERATIVO podrd recibir, custodiar, procesar, enviar, reprocesar o
suprimir informacidn y tramitar los pagos.

Realizar actividades de promocion, venta, actualizacion y/o mercadeo de productos o
servicios ofrecidos por ENLACE OPERATIVO, asi como para fines comerciales y financieros.
Transferir los datos personales y los de todos los Cotizantes respecto de los cuales se realiza
la gestidn, liquidacidn y pago de la Planilla PILA, incluyendo Datos Sensibles, a las Entidades
del Conglomerado Financiero SURA — Bancolombia y del Grupo Empresarial SURA, ubicadas
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en Colombia y otros paises (las “Companias”), para que estas, en calidad de Responsables de
la Informacién, puedan recolectar, almacenar y usar mis datos para: (i) Conoce: v ci.nsolidar
mi perfil comercial o transaccional; (ii) Contactarme a través de cualquier medis de
comunicacion en relacidn con campafias comerciales y el ofrecimiento de productos o
servicios; (iii) Elaborar encuestas, analisis etnograficos, analisis estadistizcs, analisis de
riesgos, de mercado y financieros; (iv) Transmitirlos con terceros, en catitia.: de Encargados
de la Informacidn, que presten servicios de soporte a ENLACE OPElATIVO.
Permitir a empresas que tengan relaciones comerciales con ENJ ACL ZPERATIVO, con la
entidad que representa o con los Cotizantes respecto de los cu=!=5 se realiza la gestion,
liguidacion y pago de la Planilla PILA, consultar la informaciZn guic haya sido reportada a
través de la Planilla Integrada de Liquidacién de Aportes /PILA), unica y exclusivamente,
cuando dichas empresas cuenten con la respectiva Autrizacion del titular de los datos para
realizar consultas en las bases de datos de los Operacoresze Informacion PILA.
bb) Transferir y/o transmitir los datos personales ya sea a :roveedores, aliados de negocio o
terceros con los que ENLACE OPERATIVO llegue a «stzblecer relaciones comerciales, siempre
que el tratamiento sea pertinente. Este podra realizarse en la nube o en el medio tecnolégico
existente o por existir que sea idoneo para 1al it La transferencia y/o transmisidn puede ser
a terceros paises que proporcionen nivel:s 28ecuados de proteccidn de datos personales.

aa

~

ENLACE OPERATIVO puede recolectar, almacenar, tratar datos personales que afectan la intimidad
y la de todos los Cotizantes respecto de los cuales se realizara la gestidn, liquidacion y pago de la
Planilla PILA o cuyo uso puede generar discriminacidn, los cuales tienen la calidad de Datos Sensibles;
y, los cuales no estdn obligados a suministrar.

cc) Datos relacionados con 1 astaso de salud.

dd) Datos que revelen los i"igresss econdmicos.

ee) Datos que revelen las coniciones laborales.

ff) Datos que reveler. ei arigen racial o étnico.

gg) Datos que revelen‘aertenencia a sindicatos y organizaciones sociales que promuevan
derechos o intaresas politicos.

hh) Datos bion:étricns como la voz y la huella.

ii) Datos er 0z que se revele la imagen.

ENLACE OPZ=:1!'VO pueden tratar sus datos sensibles para alcanzar las siguientes finalidades:

ji) Realizar procesos de autenticacion de identidad.

kk) Efectuar anadlisis e investigaciones comerciales y de mercado.

Il) Realizar proyectos de analitica de datos.

mm) Generar material publicitario para utilizacion interna y externa, en el cual se
promueva la marca, productos y servicios, y/o comunicaciones corporativas.

Finalidades para clientes y potenciales clientes
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a)

b)

d)

f)

g)
h)

j)

k)

m)

Prestar los Servicios contratados y desarrollar todas las actividades necesarias que le permitan
a ENLACE OPERATIVO cumplir con sus obligaciones.

Realizar campafiias de satisfaccion y hacer seguimiento de la prestacién de o= servicios que
presta ENLACE OPERATIVO.

Enviar comunicaciones por correo fisico, electrénico, dispositivo mavil, > & través de cualquier
otro medio de comunicacion con informacién comercial, publicitaria o ©reaocional sobre los
servicios, eventos, promociones, y/o concursos de caracter cormicrcial o publicitario,
relacionados con ENLACE OPERATIVO.

Tramitar encargos, solicitudes o cualquier tipo de peticién gu:=<ca realizada por el cliente a
través de cualquiera de las formas de contacto que se ponea a sy disposicion.

Realizar estudios estadisticos o de analitica de datos.

Informar sobre cambios en las Politicas de Tratamientc de L=cos Personales.

Presentar informacion a autoridades de control y vigi‘arci=.

Soportar procesos de auditoria interna o externa v prccesos contables.

Realizar gestiones contables, fiscales, administrativ«s, debidas diligencias, facturacién y demas
propias de la relacién comercial.

Consultar, solicitar, suministrar, reportar, p-ocesar, obtener, recolectar, compilar, confirmar,
intercambiar, modificar, emplear, analizar. estudiar, conservar, recibir y enviar toda la
informacién del Titular que se refiere al camportamiento crediticio, financiero, comercial, de
servicios y la proveniente de terceros paisis de la misma naturaleza a cualquier Operador de
Informacién debidamente constituido o entidad que maneje o administre bases de datos con
fines similares los de tales Operadorzs de Informacidn, dentro y fuera del territorio nacional.
Verificar la informacion en centrales de riesgo o listas restrictivas, con el propésito de utilizarla
como un elemento de andlisis.

Realizar la verificacién y z:+tualizacidon de los datos personales.

Enviar informacién !2sperio a campafias comerciales actuales y futuras, y demas
comunicaciones necesarizs para mantener comunicado y enterado a los clientes mediante:
llamadas telefénizas, miensajes de texto, correos electrénicos, Facebook, Twitter, Instagram,
WhatsApp o cuaiiuizr red social de integracidn, entre otros, asi como la realizacién de
encuestas de satisiaccién concernientes a los servicios prestados por ENLACE OPERATIVO.
Permitir aempresas con las que el Titular tenga relaciones comerciales, consultar la
informar.:6:» qt.e haya sido reportada a través de la Planilla Integrada de Liquidacién de Aportes
(PILA), {nica y exclusivamente, cuando dichas empresas cuenten con la respectiva
Autcrizecion del titular de los datos para realizar consultas en las bases de datos de los
Cuevadores de Informacion PILA.

Tvansierir los datos personales, incluyendo Datos Sensibles, a las Entidades del Conglomerado
Financiero SURA — Bancolombia y del Grupo Empresarial SURA, ubicadas en Colombia y otros
paises (las “Compaiiias”), para que estas, en calidad de Responsables de la Informacion,
puedan recolectar, almacenar y usar mis datos para: (i) Conocer y consolidar mi perfil
comercial o transaccional; (ii) Contactarme a través de cualquier medio de comunicacion en
relacion con campafias comerciales y el ofrecimiento de productos o servicios; (iii) Elaborar
encuestas, analisis etnograficos, analisis estadisticos, analisis de riesgos, de mercado y
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financieros; (iv) Transmitirlos con terceros, en calidad de Encargados de la informacién, que
presten servicios de soporte a ENLACE OPERATIVO.

p) Efectuar analisis e investigaciones comerciales, estudios de crédito, cegrnentacion de
mercado, promocidn, analisis etnograficos, analisis estadisticos, analisis ac riesgos, de
mercado y financieros.

q) Transferir y/o transmitir los datos personales ya sea a proveedore:. «!i~dos de negocio o
terceros con los que ENLACE OPERATIVO llegue a establecer relaciones comerciales, siempre
que el tratamiento sea pertinente. Este podra realizarse en la nitwe ¢ #n el medio tecnoldgico
existente o por existir que sea idéneo para tal fin. La transfera:.ci5 /0 transmision puede ser
a terceros paises que proporcionen niveles adecuados de proteccion de datos personales.

ENLACE OPERATIVO puede recolectar, almacenar y tratar dato: pers::nales que afectan la intimidad o
cuyo uso puede generar discriminacidn, los cuales tienen la caiiaza de Datos Sensibles; y, los cuales no
estan obligados a suministrar.

a) Datos relacionados con el estado de salud.

b) Datos que revelen los ingresos econmi«o0s.

) Datos que revelen las condicione; 2k oiales.

d) Datos que revelen el origen racia! o #<nico.

e) Datos que revelen la pertencnzia a sindicatos y organizaciones sociales que
promuevan derechos o intereses politicos.

f) Datos biométricos como lavez y la huella.

g) Datos en los que se rev=le Ja imagen.

ENLACE OPERATIVO puede trate+ :us ('atos sensibles para alcanzar las siguientes finalidades:

. Realizar procazes<ie autenticacion de identidad.

. Efectuar 2nasis e investigaciones comerciales y de mercado.

e Realizar proveircs de analitica de datos.

e Solicitar testinionios y experiencia de servicio.

e Generar material publicitario para utilizacidn interna y externa, en el cual se promueva la
marca. productos y servicios, y/o comunicaciones corporativas.

6. FORNMA 2t TRATAMIENTO DE LOS DATOS PERSONALES DE APORTANTES Y COTIZANTES

ENLACE OPERATIVO tratard los datos personales de los Aportantes y Cotizantes en los siguientes términos:

6.1.¢COomo se recolectan los datos personales de los Aportantes y Cotizantes?
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ENLACE OPERATIVO, directamente o a través de terceros, recibe la informacién de los Aportantes y

Cotizantes al momento en que el Aportante realiza la gestion y liquidacién de la Planilla PIi.A pi.r medio de
cualquiera de los siguientes canales:

i) Pago electronico: por medio de SuAporte, que es una plataforma que se #acuentra disponible en
la pagina web oficial www.arus.com.co donde los Aportantes y Cotizat:t=c nueden registrarse,
gestionar y liquidar la Planilla PILA y realizar los pagos ante las Admnistiadoras del Sistema de
Seguridad Social.

ii) Pago asistido: por medio del Contact Center, que es una linea tele?s: ica donde los Aportantes y
Cotizantes pueden gestionar y liquidar la Planilla PILA y realizar los pagos ante las Administradoras
del Sistema de Seguridad Social.

iii) Canales de comunicaciones: por medio de WhatsA:p y/o otros medios tecnoldgicos a
desarrollarse.

6.2.¢{Como se recolecta la autorizacion para el tratamie:“0 =ie datos personales de los Aportantes y
Cotizantes?

Los Aportantes podran otorgar la autorizacidn para i tratamiento de datos personales a ENLACE
OPERATIVO al momento en que suministren los dates personales en la plataforma SuAporte y demds
canales de comunicacidn. Asimismo, se entenderd e, al momento en que los Aportantes suministran
datos personales de los Cotizantes, estos se encuentran autorizados para entregar la mencionada
informacién bajo el alcance establecido en esta Politica y en los Términos y Condiciones publicados en la
pagina web oficial de ENLACE OPERATIVC:. En todo caso, LAS ORGANIZACIONES se encuentran autorizadas
bajo la regulacion de la Planilla PILA y =i Sistema de Seguridad Social, para recolectar y tratar los datos
personales de los Aportantes y Cotizantes para realizar los pagos de la Seguridad Social y permitirles a sus
Titulares el acceso a esta informzzion.

6.3.¢COmo se tratan los aatos personales de Aportantes y Cotizantes?

Por medio de todos los <analzs, los Aportantes y Cotizantes hacen pagos de salud, riesgos profesionales,
pensidn y cajas de cciipensacion a las Administradoras del Sistema de Seguridad Social por medio de
ENLACE OPERATIV/), co.i el propdsito de que estas realicen actividades de gestidn, administracion y
liqguidacion de PILA: E! estos casos, ENLACE OPERATIVO podra suscribir acuerdos con sus clientes para
establecer los 2<riinos de tratamiento de los datos personales que serdn congruentes con esta Politica y
con lo establ2cido 2n el Régimen General de Proteccidn de Datos Personales. Asimismo, se gestionan datos
por estos canalzs correspondientes a cesantias, pensiones voluntarias y libranzas, los cuales deben contar
con la autorizacién de tratamiento de datos personales. Del mismo modo, se permite a las empresas que
tienen relaciones comerciales con ENLACE OPERATIVO, consultar la informacién que haya sido reportada
a través de la Planilla Integrada de Liquidacidn de Aportes (PILA), Unica y exclusivamente, cuando dichas
empresas cuentan con la autorizacién del titular de los datos para realizar consultas en las bases de datos
de los Operadores de Informacién PILA.
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FORMA DE TRATAMIENTO DE LOS DATOS PERSONALES DE LOS CLIENTES

ENLACE OPERATIVO podra recibir datos personales correspondiente a los Grupos de interés de sus
clientes, con el fin de prestar sus servicios de tecnologias de la informaciés, analitica, gestion y
administracién de informacién y demas.

En estos casos, frente a la informacidn recolectada para la prestacion de las servicios de ENLACE
OPERATIVO, este tratara la informacion en calidad de Encargado. Por .c-iaato, los clientes tendran la
calidad de Responsables del tratamiento de la informacién en los #ériiinos del Régimen General de
Proteccion de Datos Personales. ENLACE OPERATIVO suscribird-acuerdos de transmisién de datos
personales con sus clientes, con el objetivo de regular el tipo de inrormacion a suministrar, las finalidades,
actividades, términos y condiciones del tratamiento al que serai somnztidos los datos suministrados.

Ahora bien, el tratamiento de los datos personales se regira t:ajc ias siguientes premisas:

i)

ii)

i)

vi)

El cliente debera contar con la autorizacidn gara el tratamiento de los datos personales que se
encuentren bajo su responsabilidad, en curniplitniento de los requisitos del Régimen General de
Protecciéon de Datos Personales, de mane:a rrevia a la entrega de informacidon. Asimismo, los
clientes seran quienes almacenen la copia-de dicha autorizacién y deberd ser suministrada a
ENLACE OPERATIVO en todos los casos en que este lo solicite.

El cliente y ENLACE OPERATIVO suscribiran un acuerdo de transmisién de datos personales en
cumplimiento de los requisitos dei Rézimen General de Proteccion de Datos Personales, en el que,
ademas, se definiran las finali.a:ics, el tratamiento y las operaciones que ENLACE OPERATIVO
podra realizar sobre los dat:2: petsonales en calidad de Encargado.

El cliente entregara las wase< de datos o los datos personales haciendo uso de los medios
establecidos en el acuerac oz transmision de datos personales, que, en todo caso, propenderan
por la seguridad de 'a i::furmacion.

El almacenamiento = |z informacion a la que se hace referencia en este acapite se realizara con
apoyo de provecdor:s de tecnologia de la informacion con los estandares de seguridad utilizados
en la industriz.

ENLACE OF:PAT:VO, por medio de la autorizacidon que los clientes soliciten a las personas que
hacen pari= us sus Grupos de Interés, se encontrara autorizado para realizar el tratamiento de los
datos is=::2nales en calidad de Encargado y en los términos sefalados en este acapite.

Los =li=ntis seran los responsables de atender las consultas, los reclamos y las solicitudes que
rea'icer, los titulares de la informacidn que hagan parte de sus Grupos de Interés y que se
relacionen con el tratamiento de sus datos personales. Por lo cual, en caso de que ENLACE
OPERATIVO reciban alguna consulta, reclamo y/o solicitud la remitird directamente al cliente
correspondiente. En los casos en que la consulta, reclamo o solicitud se relacionen con el
tratamiento de los datos personales que desarrolle ENLACE OPERATIVO, este seguira lo
establecido en el numeral 18 de esta Politica.
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vii) Los clientes tendran la calidad de Responsable del tratamiento, de conformidad con el Régimen
General de Proteccion de Datos Personales y tendrd a su cargo el cumplimiento de {as obligaciones
y responsabilidades en atencién a su calidad.

8. FORMA DE TRATAMIENTO DE LOS DATOS SENSIBLES

De manera general, ENLACE OPERATIVO obtendra la autorizacion para recoieci2» y tratar datos sensibles
de los Aportantes y Cotizantes, asi como también de sus trabajadores. En ¢zt casos, ENLACE OPERATIVO
informara a los titulares de los datos sensibles que serian objeto de tratami«iito, las finalidades especificas
de su tratamiento y que, por tratarse de datos sensibles, no esta chligaco a suministrarlos, salvo en los
casos en que exista un deber legal que asi lo requiera. En caso de *znei +‘udas respecto de la necesidad de
entregar datos sensibles, por favor comuniquese con ENLACE CPERA{IVO de manera previa a la entrega
de los mismos.

Por lo demads, ENLACE OPERATIVO no condicionara la existencia y el mantenimiento de su relacién con el
titular al suministro de datos sensibles, a menos que tales datos, en efecto, deban obtenerse por ser
indispensables para la existencia y/o mantenimientn 2cecuado de la relacidn o para el cumplimiento de
los deberes a cargo de ENLACE OPERATIVO y/o dei sitiar.

9. FORMA DE TRATAMIENTO DE LOS DATOS PERSONALES DE NINAS, NINOS Y/O ADOLESCENTES

De manera general, ENLACE OPERATI''C 32 abstendra de recolectar y tratar datos personales de nifios,
nifias o adolescentes. En caso de qu= sea necesario, ENLACE OPERATIVO se limitara al tratamiento de los
datos personales publicos o solic’tard ia correspondiente autorizacidn a su representante legal. ENLACE
OPERATIVO hara su mejor esfucv= e ara verificar que quien actle como representante legal del nifio, nifia
o adolescente efectivaments w¢nga esta calidad. No obstante, partird de la buena fe de quien otorgue la
autorizacién para el tratami=nt2 de los datos personales del nifio, nifia o adolescente y sefiale que tiene
la calidad de representa:te i»gal.

Los servicios de EN..AZE OPERATIVO, por regla general, no estan dirigidos a menores de edad, o nifios,
nifias y adolescer*es. ENLACE OPERATIVO agradece a estas personas no proporcionar informacion
personal por riain medio o canal de contacto habilitado. Ahora, en caso de que un representante de un
menor de ezad ccozca de este hecho, solicitamos sea informado de manera inmediata a fin de eliminar
sus datos perserniales.

10. FORMA DE TRATAMIENTO DE LOS DATOS PERSONALES NO SOLICITADOS

De manera previa al inicio formal de relaciones comerciales o laborales con ENLACE OPERATIVO, es
posible que nos sean remitidos datos personales sin la autorizacién otorgada por el titular. En estos casos,
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el titular acepta que, por medio de su conducta inequivoca consistente en enviar su informaciéon a ENLACE

OPERATIVO, otorga su autorizacidon para el tratamiento de sus datos personales con 1a finalidad
estrictamente relacionada con el tramite o solicitud realizada.

La autorizacion por conducta inequivoca se aplicard, incluyendo, pero sin limitacion, al envio de
informacién de: (i) Personas que desean trabajar en ENLACE OPERATIVO; (ii\ P<’sonas que desean
vincularse como proveedores o clientes de ENLACE OPERATIVO; vy, (iii) Personzs §:i2 presentan solicitudes,
qguejas o reclamos de cualquier naturaleza a ENLACE OPERATIVO. Sin periuic:i> de lo anterior, y solo en
caso en que la relacidn con estos terceros se formalice, se solicitara la au'ciizacidn correspondiente para
continuar con el tratamiento de los datos personales para otras finalidades

11. ACCESO AUTORIZADO A LAS BASES DE DATOS DE ENLAC? OF:#ATIVO

El acceso a las bases de datos que se encuentren bajo ‘¢ raosponsabilidad de ENLACE OPERATIVO
solamente estara disponible para los trabajadores de ENLACE GUPERATIVO que requieran acceder y tratar
esta informacion para el desarrollo de sus funciones. ZNL: CE OPERATIVO no compartira o entregara las
bases de datos ni los datos personales almacenadas en cstas a terceras personas con las que no tenga
ningun tipo de relacion.

Sin embargo, en los casos en que se requiera para alcanzar las finalidades autorizadas, los datos personales
podran ser legitimamente transmitidos a prove=dores. Estos proveedores podran estar ubicados fuera o
dentro del pais e incluso en jurisdicciones con diferentes disposiciones normativas y niveles de proteccion
de datos como Estados Unidos de An:ciica. Con estos proveedores se firmaran los correspondientes
acuerdos de transmision de datos pzrsoinales para proteger la informacion, los derechos de los titulares y
para tomar todas las medidas pe’tineries para que el tratamiento de los datos personales se realice en
cumplimiento de esta Politica y i« R4gimen General de Proteccidon de Datos Personales.

Dentro de los proveedores ei:cargados de la informacion con los que usualmente se comparten los datos
personales, se encuent:an aguellos que proveen servicios de hospedaje y moderacion de sitios web,
incluidos almacenamicnto ¢n la nube, alojamiento de aplicaciones mdviles, procesamiento de datos,
provision de infraeziructira digital y servicios de TI.

Para todos los =t=tos, ENLACE OPERATIVO solo podra entregar informacién contenida en sus bases de
datos a los titulires, sus causahabientes o sus representantes legales, las entidades publicas o
administrattvas 2n ejercicio de sus funciones legales o por orden judicial, los terceros autorizados por el
titular o por el Régimen General de Proteccidon de Datos Personales. ENLACE OPERATIVO se reserva el
derecho de solicitar documentacién adicional a fin de verificar la calidad de la persona que solicita la
informacién. Adicionalmente, ENLACE OPERATIVO implementara mecanismos que le permitan tener a
disposicion de los titulares la informacién de sus datos personales, las finalidades para las que han sido
tratados y el tratamiento que se ha dado a los mismos.
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Sin perjuicio de lo anterior, ENLACE OPERATIVO podra compartir con sus aliados comerciales, afiliados de

confianza o anunciantes, informacién agregada genérica no vinculada a ninguna person= iazntificada o
identificable.

12. COMPROMISO DE SEGURIDAD DE ENLACE OPERATIVO

ENLACE OPERATIVO estd comprometido con la confidencialidad y seguridad u= 'as datos personales que
se encuentran almacenados en sus bases de datos bajo restricciones de @cc259, disponibilidad y consulta
por parte de terceros no autorizados. ENLACE OPERATIVO velard parguaios datos personales que se
encuentran en sus archivos y bases de datos sean almacenados y adminisirados en razonables condiciones
de seguridad y confidencialidad.

Con base en lo anterior, ENLACE OPERATIVO informa a lgs tituidres de los datos personales que ha
adoptado medidas y prdcticas adecuadas para la conservaciia 7'e los datos personales bajo condiciones
de seguridad tipicas de la industria, que buscan impedir su adulteracidn, pérdida, robo, consulta publica,
uso o acceso no autorizado o fraudulento, asi cor o !o implementacién de practicas internas que
contribuyan a un ambiente seguro de la informaciun. v& obstante lo anterior, ENLACE OPERATIVO no
podra garantizar la seguridad total de ningun trataiier:o de datos personales por internet o por sistemas
de almacenamiento de datos. En caso de que algun- titular considere que sus datos personales no estan
siendo tratados de manera segura, ENLACE OPERATIVO agradece ser notificado en el menor tiempo
posible a fin de revisar el asunto con la prioriuad que esto amerita.

Todos los trabajadores de ENLACE OFi:2TiVO deberan velar por la confidencialidad y seguridad de las
bases de datos y de los datos perscrales y velar porque los Encargados que acceden a la misma también
se responsabilicen de esta. El defser d~ reserva de los colaboradores frente a los datos personales a los
gue tengan acceso se extiende aesicués de finalizada la actividad realizada por este en relacidn con el
tratamiento.

13. ACTUALIZACION Di: DATOS PERSONALES Y TRATAMIENTO DE DATOS PERSONALES NO
AUTORIZADCS

ENLACE OPERZ™:\'O esta comprometido con el tratamiento de la Informacion bajo estricto cumplimiento
del principic a= veracidad o calidad, por lo cual recuerdan el derecho que tienen los titulares a actualizar
y rectificar sus datos personales y los invita a que reporten cualquier actualizacion, cambio y/o
modificacién respecto de sus datos personales en el menor tiempo posible. Del mismo modo, ENLACE
OPERATIVO se reserva el derecho de realizar actividades encaminadas a mantener actualizados los datos
personales de los titulares que hacen parte de sus Grupo de Interés.

En el escenario de actualizacion, cambio y/o modificacion de datos personales no reportados eficazmente
a ENLACE OPERATIVO, solicitamos la compresién de cualquier tratamiento de datos de terceros (no parte
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de nuestras bases de datos) ocasionado por este hecho. En estos escenarios, y tan pronto sea informado

a ENLACE OPERATIVO, se eliminara el dato personal del titular no relacionado con los Grupos de Interés

de ENLACE OPERATIVO de manera inmediata y se procedera con la actualizacién de |z 'r.7ormacién en la
base de datos correspondiente.

14. TIEMPO DE TRATAMIENTO DE LOS DATOS PERSONALES

éPor cuanto tiempo se tratan los datos personales?

ENLACE OPERATIVO conservara los archivos o bases de datos qu2 contengan datos personales por el
periodo que la normatividad vigente asi se lo exija. El periodo minito de conservacion de los datos
personales corresponderd al término de duracién de su reiacié:: legal o contractual con ENLACE
OPERATIVO; aquel que sea requerido para que ENLACE OPEFA11\'G cumpla con sus obligaciones; o aquel
necesario para que se puedan ejercer los derechos por parte el titular en el marco de la naturaleza de la
relacidn que los vincula. Terminado este tiempo, ENLACE OPERATIVO podra destruir los datos personales
o eliminarlos de sus bases de datos, salvo que contint¢ vigente un deber legal o contractual que disponga
lo contrario.

15. FORMA DE TRATAMIENTO DE LOS DATOS PE'RSONALES DE TERCEROS QUE NO HACEN PARTE DE
LOS GRUPOS DE INTERES DE ENLACE OPERATIVO

En el evento en que ENLACE OPERAT!VS tenga acceso a datos personales de terceros que hayan sido
suministrados por una persona qu# nace parte de sus Grupo de Interés, ENLACE OPERATIVO entendera
gue este Ultimo cuenta con la auroriza.:idn expresa del tercero en calidad de titular, para suministrar sus
datos personales. Asi, esta porsena que hace parte de los Grupos de Interés y que suministra la
informacién del titular a ENLaCL OPERATIVO, declara y reconoce que cuentan con la autorizacion
otorgada por el titular para «."ie.’ZNLACE OPERATIVO acceda y trate sus datos personales de acuerdo con
lo establecido en esta Pciitica. Lo anterior aplica, sin limitar, a datos personales que clientes o proveedores
personas juridicas cormparten respecto de sus trabajadores, contratistas o colaboradores.

En caso de que la j:ersona que hace parte de su Grupo de Interés no cuente de manera expresa con la
respectiva autatisacion otorgada por el titular, ENLACE OPERATIVO se limitard al tratamiento de datos

publicos.

16. DERECHOS DE LOS TITULARES

Los titulares de los datos personales tendrdn los siguientes derechos:
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a. Acceder, conocer, actualizar y rectificar los datos personales que haya suministrado a ENLACE
OPERATIVO.

b. Solicitar prueba de la autorizacién otorgada a ENLACE OPERATIVO, en su calid=d ‘e Responsable
del Tratamiento, salvo en los casos en que esta se exceptie como requisito para ei tratamiento de
los datos personales, de conformidad con las excepciones que establece zi:Régimen General de
Proteccion de Datos Personales.

c. Serinformado por ENLACE OPERATIVO, previa solicitud, respecto de! uz- sue se le ha dado a sus
datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio queic::+cy Infracciones a lo dispuesto

en el Régimen General de Proteccidén de Datos Personales, pravic tiamite de consulta o reclamo

ante ENLACE OPERATIVO.

Modificar y/o revocar la autorizacidn y/o solicitar la supresidn ¢zl dato personal.

Acceder en forma gratuita a sus datos personales que h=yaa=ido objeto de tratamiento.

g. Los demas que reconozca el Régimen General de Preteccioin de Datos Personales.

B ()]

17. RESPONSABLE DE ATENDER LAS CONSULTAS Y RECLAMOS EN ENLACE OPERATIVO

Area encargada de atender las consultis y
reclamos relacionados con el tratamiento Direccién de Asuntos Legales
de los datos persona’e:s
Correo electréxico asuntos.legales@enlace.com.co

A esta misma direccion de contact:: pcerdn elevarse cualquier pregunta o consulta relacionada con la
Politica y las practicas relacionaz’os ¢2a el tratamiento de los datos personales por parte de ENLACE
OPERATIVO. Del mismo modo, i Tit:riar de los datos tiene la posibilidad de ejercer sus derechos a través
del mismo medio por el cual fu-. reoolectada su informacidn, frente a la cual, se dejard constancia y tramite
de la respectiva solicitud.

18. FORMA DE PF:i:SEIN7AR CONSULTAS, RECLAMOS O EJERCER LOS DERECHOS POR PARTE DE LOS
TITULARES “JE LC:5 DATOS PERSONALES

Los titulares o2 la informacidon podran ejercer sus derechos a autorizar, conocer, actualizar, rectificar,
suprimir la informacidon suministrada o revocar la autorizacion otorgada mediante el envio de una
comunicacion escrita a nuestras oficinas, ubicadas en la Calle 46 # 41 — 69, Complejo Industrial Amtex,
Bloque 1, Itagli — Antioquia, teléfono (+57) 444 61 00, o a través del correo electrénico:
asuntos.legales@enlace.com.co
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De esta manera, y en cumplimiento de las disposiciones normativas sobre proteccion de datos personales,

ENLACE OPERATIVO, en calidad de Responsable del tratamiento de datos personal«s, wresenta el
procedimiento y requisitos minimos para el ejercicio de sus derechos:

Para la radicacion y atencion de su solicitud le solicitamos suministrar la siguiente ‘nfarmacion:

1. Nombre completo y apellidos, asi como los datos de contacto (direccion fizica y/o electrénica y
teléfonos o informacion de contacto).

2. Motivo(s)/hecho(s) que dan lugar al reclamo, con una breve descrizuion del derecho que desea
ejercer (conocer, actualizar, rectificar, solicitar prueba de lz autorizacion otorgada, revocarla,
suprimir, acceder a la informacion).

3. Firma (si aplica) y numero de identificacion.

> En el caso de consultas:

El titular o solicitante debera identificarse plenamente y describir de manera clara su consulta. En caso de
que no se esté actuando como titular, deberd indicar Iz caiidad en la que se actua y adjuntar el documento
que lo faculta para realizar la peticidn o consulta, biz:n =5 poder, registro civil, entre otros.

ENLACE OPERATIVO atendera las consultas en un %2 mino maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro del término
mencionado, ENLACE OPERATIVO informara al interesado expresando los motivos de la demora vy
sefialando el nuevo término para atender zu peticion o consulta, el cual no superara cinco (5) dias habiles,
contados a partir del vencimiento del 1<:i:ino en el anterior punto.

> En el caso de reclamos:

El interesado debera indicas ¢ iianera detallada la razén del incumplimiento. En este caso, ENLACE
OPERATIVO atendera el recizm: en un término maximo de quince (15) dias habiles contados a partir del
dia siguiente a la fecha ¢ su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término,
ENLACE OPERATIVO ‘ifarmiara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en::in3Ui: caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Si el reclame vecikido resulta incompleto, ENLACE OPERATIVO requerira al interesado dentro de los cinco
(5) dias hauiles siguientes al recibo del mismo para que lo subsane respecto de sus imprecisiones. Si
transcurren dos (2) meses desde la fecha del requerimiento sin que el solicitante presente la informacién
requerida, ENLACE OPERATIVO entenderan que se ha desistido del reclamo.

Si mediante el reclamo se solicita la eliminacion de los datos personales y/o revocatoria de la autorizacion
para el uso de los datos personales, ENLACE OPERATIVO procedera conforme a esto. No obstante,
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guardara copia del reclamo, incluida la informacién que en ella se relacione, para efectos documentales
en eventuales procesos administrativos.

19. FORMA DE UTILIZACION DE LAS COOKIES DEL NAVEGADOR WEB

ENLACE OPERATIVO hara uso de “cookies”, entendidas estas como herramieniasiu2 recogen informacién
sobre la navegacién de los usuarios en sus sitios web, con el propdsito. de :nzjorar la experiencia del
usuario. ENLACE OPERATIVO actuard como Responsable de la Informacid:. «:ue recolecte por medio de las
cookies y sometera su tratamiento a los estandares de proteccion estahlecicos en el Régimen General de
Proteccion de Datos Personales.

En caso de que efectivamente ENLACE OPERATIVO decida implani=nzar cookies, informara a los usuarios
en su calidad de Titulares, por medio del correspondiente Aviso u= Privacidad, sobre la utilizacién de esta
tecnologia, sus términos y alcance. De esta forma, los titular<s r;ue no deseen la instalacién de “cookies”
podran rechazarla o desactivar esta opcidon en la configuracidn de su navegador. Sin embargo, si el usuario
rechaza o desactiva las cookies, podria afectar algur s aspectos funcionales del sitio web durante su
experiencia en la navegacion.

20. VIGENCIA DE LA POLITICA DE TRATAMIERTC DE DATOS PERSONALES Y DE LAS BASES DE DATOS

La Politica entré en vigor el 25 de julio de 2012. La presente version actualizada de la Politica de Privacidad
se encuentra vigente desde el 25 de julis <2 2023.

Las bases de datos bajo la administracion de ENLACE OPERATIVO tendra una vigencia igual al tiempo en
que se utilicen los datos personai=z sara las finalidades descritas en esta Politica y se conservaran los datos
personales incluidos en estzs, 2 inenos que el titular solicite su supresién y no exista un deber legal o
contractual de conservar la it‘ormacion.

ENLACE OPERATIVO I:iiarmia que todo cambio sustancial en la Politica de Tratamiento de Informacién y
Datos Personales s=r? ccmunicado oportunamente por sus sitios web y canales de comunicaciones y
difusion de informacion oficiales.

| 'Razén social Enlace Operativo S.A.
\irero de Identificacion
Tributaria (NIT)

900.089.104-5

Calle 46 # 41-69, Complejo Industrial Amtex,
Bloque 1, Itagiii - Antioquia
Correo electrénico asuntos.legales@enlace.com.co
Teléfono (+57) 444 61 00

Direccion
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